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ABSTRACT 
 

Web-based application is one type of application that is widely used for various 

purposes such as internet banking, e-commerce to e-government. However, the 

widespread use of web-based applications is also directly proportional to the 

cyber attacks they face. In this study, the implementation of the Log Event 

Management Web Application Firewall aims to detect, log and block cyber 

attacks that are carried out as well as store, visualize logs and present 

notifications from these attacks. The implementation is carried out using 2 servers 

with Ubuntu Server 20.04 operating system and 1 system administrator computer 

with Ubuntu Desktop 20.04 operating system. The first server is used for web 

server with ModSecurity as Web Application Firewall, Apache HTTP Server as 

Web Server and Filebeat as log shipper. The second server is used as an ELK 

Stack server with Elasticsearch, Logstash and Kibana to store, parse and 

visualize logs from the web server and elastalert to send notifications. While on 

the computer system administrator used Slack to receive attack notifications. 

Testing is done by performing 3 types of cyber attacks on web applications, 

namely SQL Injection, Local File Inclussion and Cross Site Scripting. The results 

of these tests indicate that SQL Injection, Local File Inclusion and Cross Site 

Scripting attacks were successfully detected, logged and blocked by ModSecurity. 

In addition, the submitted logs were successfully stored, parsed and visualized on 

the ELK Stack server as well as attack notifications via the Slack channel in near 

real time. 

Keyword : Log Event Management, Web Application Firewall, SQL Injection, 

Local File Inclusion, Cross Site Scripting.  



 

ix 
 

ABSTRAK 
 

Aplikasi berbasis web merupakan salah satu jenis aplikasi yang banyak digunakan 

untuk berbagai keperluan seperti internet banking, e-commerce hingga e-

goverment. Namun maraknya penggunaan aplikasi berbasis web ini juga 

berbanding lurus dengan serangan siber yang dihadapi. Pada penelitian ini 

dilakukan implementasi Log Event Management Web Application Firewall yang 

bertujuan untuk mendeteksi, mencatat log dan memblokir serangan siber yang 

dilakukan serta menyimpan, memvisualisasikan log dan menghadirkan notifikasi 

dari serangan tersebut. Implementasi dilakukan dengan menggunakan 2 server 

dengan sistem operasi Ubuntu Server 20.04 serta 1 komputer system administrator 

dengan sistem operasi Ubuntu Desktop 20.04. Server pertama digunakan untuk 

web server dengan ModSecurity sebagai Web Application Firewall, Apache 

HTTP Server sebagai Web Server dan Filebeat sebagai log shipper. Pada server 
kedua digunakan sebagai ELK Stack server dengan Elasticsearch, Logstash dan 

Kibana untuk menyimpan, mengurai dan memvisualisasikan log dari web server 

serta elastalert untuk mengirimkan notifikasi. Sedangkan pada komputer system 

administrator digunakan Slack untuk menerima notifikasi serangan. Pengujian 

dilakukan dengan melakukan 3 jenis serangan siber pada web application yaitu 

SQL Injection, Local File Inclussion dan Cross Site Scripting. Hasil dari 

pengujian tersebut menunjukkan bahwa serangan SQL Injection, Local File 

Inclusion dan Cross Site Scripting berhasil dideteksi, dicatat pada log dan diblokir 

oleh ModSecurity. Selain itu log yang dikirimkan pun berhasil disimpan, diurai 

dan divisualisasikan pada ELK Stack server serta adanya notifikasi serangan 

melalui channel Slack dalam waktu yang mendekati real time. 

Kata kunci : Log Event Management, Web Application Firewall, SQL Injection, 

Local File Inclusion, Cross Site Scripting.  
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BAB I 

PENDAHULUAN 

1.1. Latar Belakang 

Aplikasi berbasis web merupakan salah satu jenis aplikasi yang banyak 

digunakan untuk berbagai keperluan seperti internet banking, e-commerce hingga 

e-goverment. Namun, maraknya penggunaan aplikasi berbasis web ini berbanding 

lurus dengan serangan siber yang dihadapi. Serangan siber bertujuan untuk 

bertujuan untuk mencuri, mengubah, merusak atau menghapus data-data rahasia 

yang ada pada suatu sistem.  

 Salah satu serangan yang sering dihadapi oleh aplikasi berbasis web yaitu 

web defacement. Web defacement adalah suatu tindakan perubahan tampilan 

suatu halaman web yang dilakukan seseorang yang tidak memiliki hak akses. 

Berdasarkan data Pusat Operasi Keamanan Siber Nasional Badan Siber dan Sandi 

Negara dalam Admi dkk menuliskan bahwa pada tahun 2018 dari total 16.939 

serangan web defacement, 30,75% dialami oleh website pemerintahan dengan 

domain .go.id, diikuti oleh website kampus dengan domain ac.id dengan 

persentase sebanyak 28,38%, website sekolah dengan domain .sch.id sebanyak 

12,58%, website dengan domain .co.id sebanyak 10,92% dan website dengan 

domain .id sebanyak 8,25% (Admi, Hakim, & Maulana, 2020). 

Salah satu upaya yang dapat dilakukan guna mencegah penyerangan 

terhadap website yaitu dengan menerapkan Web Application Firewall. Web 

Application Firewall berfungsi untuk memfilter, memonitor serta melakukan blok 

terhadap data yang diminta oleh client terhadap web server. Salah satu Web 

Application Firewall yang cukup populer adalah ModSecurity. ModSecurity 

merupakan sebuah web application firewall yang bersifat open source dan lintas 

platform yang dikembangkan oleh Trustwave’s SpiderLabs. Setiap serangan 

terhadap website yang terdeteksi oleh modsecurity akan diblokir dan dicatat dalam 

log file. 

Namun, untuk membaca log tersebut seorang administrator diharuskan 

untuk mengakses server secara langsung. Hal ini menyebabkan seorang system 
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administrator hanya dapat mengetahui serangan yang terjadi ketika membaca log 

tersebut pada server. Selain itu server yang diharuskan berjalan selama 24 jam 

non stop akan menghasilkan banyak log. Log juga ditampilkan dalam bentuk 

tulisan pada command line interface  sehingga system administrator diharuskan 

memiliki pengetahuan khusus untuk dapat memahami dan menganalisis log 

tersebut.  

 Oleh karena itu dibutuhkan suatu tools atau sistem untuk memvisualisasi 

data dari suatu log file guna mempermudah proses pembacaan dan analisis serta 

menghadirkan notifikasi terhadap serangan siber yang terjadi. Menurut M. Arifin 

dkk dalam membangun log event management, Elasticsearch Logstash Kibana 

(ELK Stack) merupakan tools yang tepat karena dapat menampilkan tren, statistik 

dan anomali yang terjadi (Arifin, Susilowati, & Sugiartowo, 2018). Adapun 

kelebihan ELK Stack antara lain (Sholihah, Pripambudi, & Mardiyono, 2020) : 

1. Skalabilitas, di mana ELK Stack memiliki potensi untuk 

dikembangkan. 

2. Keandalan, di mana elasticsearch dapat secara otomatis 

mendistribusikan data. 

3. Otomatis, di mana ELK Stack secara otomatis akan menyimpan dan 

melakukan pengindeksan data dalam bentuk JSON. 

4. Ramah pengguna, di mana setiap jenis data sumber yang di indeks 

dapat divisualisasikan oleh ELK Stack. 

Berdasarkan latar belakang di atas penulis membuat skripsi dengan judul 

“IMPLEMENTASI LOG EVENT MANAGEMENT WEB APPLICATION 

FIREWALL MENGGUNAKAN ELASTICSEARCH LOGSTASH 

KIBANA”. 

1.2. Identifikasi Masalah 

Berdasarkan latar belakang di atas, identifikasi masalah dari skripsi ini 

yaitu aplikasi berbasis web sangat rawan terhadap serangan siber yang dilakukan 

oleh Attacker. Dengan tidak adanya keamanan yang diterapkan pada aplikasi 
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berbasis web, memungkinkan attacker melakukan berbagai jenis serangan siber 

terhadap web server. Serangan attacker tersebut memungkinkan terjadinya 

pencurian, pengubahan, perusakan hingga penghapusan data yang ada pada suatu 

sistem. 

Berbagai serangan siber di atas tidak dapat diidentifikasi oleh aplikasi web 

server karena tidak menggunakan web application firewall, sehingga tidak ada 

jejak serangan siber pada log file web server. Dengan tidak adanya jejak yang 

ditinggalkan oleh attacker, seorang system administrator tidak dapat mengetahui 

serangan siber yang dialami web server. Selain itu apabila terjadi peretasan, 

seorang system administrator juga tidak dapat mengetahui bagian pada web 

application yang memiliki celah keamanan. Hal ini menyulitkan identifikasi celah 

keamanan untuk perbaikan web application pasca peretasan. 

Untuk mengatasi permasalahan tersebut dapat digunakan Web Application 

Firewall. Akan tetapi Web Application Firewall Modsecurity yang berjalan 24 

jam non stop menghasilkan log yang sangat banyak. Log juga ditampilkan dalam 

bentuk tulisan pada command line interface. Hal ini menyebabkan log sulit 

dianalisis dan diperlukan pengetahuan khusus untuk dapat membaca dan 

memahami isi log tersebut.  

Permasalahan lain yang muncul adalah tidak adanya notifikasi ketika 

terdapat serangan siber yang dilakukan. Dengan demikian serangan siber hanya 

dapat diketahui ketika log modsecurity tersebut dibaca dengan cara mengakses 

server secara langsung. Hal ini menyebabkan serangan siber sering terlambat 

untuk ditangani. 

1.3. Rumusan Masalah 

Adapun rumusan masalah berdasarkan latar belakang dan identifikasi 

masalah di atas antara lain : 

1. Bagaimana cara meningkatkan keamanan dari suatu web application 

dengan menggunakan Web Application Firewall? 
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2. Bagaimana cara mendeteksi serangan siber terhadap web server agar 

tercatat pada log file? 

3. Bagaimana cara melakukan log event management terhadap log 

ModSecurity yang ada pada web server? 

4. Bagaimana cara menghadirkan notifikasi apa bila terjadi serangan pada 

web server? 

1.4. Batasan Masalah 

Batasan masalah digunakan penulis untuk menghindari melebarnya 

pembahasan. Adapun batasan masalah tersebut antara lain : 

1. Web Application Firewall yang digunakan yaitu ModSecurity. 

2. Menggunakan Ubuntu Server 20.04 LTS sebagai server dengan Web 

Application Firewall. 

3. Menggunakan Ubuntu Server 20.04 LTS sebagai server dengan 

Elasticsearch Logstash Kibana (ELK Stack). 

4. Menggunakan OWASP ModSecurity Core Rule Set sebagai rules untuk 

memfilter serangan yang diterima web server. 

5. Pengujian dilakukan dengan melakukan serangan SQL Injection, Local 

File Inclusion (LFI) dan Cross Site Scripting (XSS) terhadap server 

dengan Web Application Firewall. 

6. Notifikasi terhadap serangan siber yang diterima web server dikirimkan ke 

channel Slack. 

1.5. Tujuan Penelitian 

Adapun tujuan dari penelitian ini antara lain : 

1. Meningkatkan keamanan dari website terhadap serangan-serangan siber 

yang diterima dengan menerapkan Web Application Firewall. 
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2. Mengaktifkan ModSecurity untuk mendeteksi serangan siber seperti Local 

File Inclusion, Cross Site Scripting dan SQL Injection, serta menghasilkan 

log serangan. 

3. Mengintegrasikan ModSecurity sebagai Web Application Firewall dengan 

Elasticsearch Logstash Kibana (ELK Stack) agar setiap serangan yang 

terdeteksi oleh Web Application Firewall dapat diurai, disimpan dan 

divisualisasikan pada ELK Stack server. 

4. Menghadirkan notifikasi terhadap serangan siber yang diterima web server 

agar jika terjadi serangan pada web server dapat diketahui dalam jangka 

waktu yang singkat. 

1.6. Metodologi Penelitian 

Untuk mendapatkan hasil yang optimal, pada penelitian ini dilakukan 

langkah-langkah yang sistematis. Adapun metodologi penelitian pada laporan 

skripsi ini antara lain : 

1. Studi Literatur 

Studi literatur dilakukan dengan cara mencari dan mempelajari buku-buku, 

jurnal-jurnal, artikel ilmiah dan sumber lainnya yang berkaitan dengan Log 

Management, Cyber Attack, Web Appication Firewall dan ELK Stack.  

2. Analisis  

Proses analisis diperlukan mengidentifikasi permasalahan yang ada serta 

cara penyelesaiannya. Selain itu tahap analisis ini juga diperlukan untuk 

mengetahui kebutuhan-kebutuhan perangkat keras dan perangkat lunak untuk 

merancang dan mengimplementasikan log event management web application 

firewall serta untuk mengetahui serangan-serangan siber yang nantinya akan 

digunakan pada tahap uji coba. 

3. Perancangan 

Setelah mengumpulkan data-data yang diperlukan dan melakukan analisis 

terhadap data-data yang terkumpul tersebut, tahap selanjutnya yakni dengan 
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melakukan proses perancangan. Proses perancangan ini meliputi perancangan 

infrastruktur perangkat keras serta alur kerja yang akan digunakan untuk 

mengimplementasikan modsecurity sebagai web application firewall, ELK 

Stack dan menghadirkan notifikasi dari serangan yang diterima. 

4. Implementasi 

Tahap selanjutnya yakni melakukan implementasi berdasarkan data-data 

dan perancangan yang telah dilakukan sebelumnya. Proses implementasi ini 

dilakukan dengan melakukan instalasi dan konfigurasi ELK Stack dan Web 

Application Firewall ModSecurity pada masing-masing servernya kemudian 

mengintegrasikannya serta menghadirkan notifikasi terhadap serangan yang 

diterima. Selain itu pada tahap ini juga dibuatkan rules untuk memfilter log 

yang masuk dari ModSecurity ke ELK Stack. 

5. Uji Coba 

Pada tahap uji coba ini dilakukan pengujian serangan siber terhadap server 

dengan Web Application Firewall ModSecurity. Adapun pengujian serangan-

serangan siber yang akan dilakukan yakni SQL Injection, Local File Inclusion 

dan Cross Site Scripting (XSS). 

1.7. Sistematika Penulisan 

Sistematika penulisan pada laporan skripsi ini disusun ke dalam lima bab, 

yaitu antara lain : 

BAB I PENDAHULUAN 

 Bab ini membahas seputar latar belakang, identifikasi masalah, rumusan 

masalah, batasan masalah, tujuan penelitian, metodologi penelitian dan 

sistematika penulisan. 

BAB II TINJAUAN PUSTAKA 

 Pada bab ini berisikan landasan terhadap teori-teori yang digunakan pada 

laporan skripsi ini, seperti log, elasticsearch, logstash, kibana, ubuntu, local file 
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inclusion, SQL Injection, cross site scripting dan teori lainnya yang berkaitan 

dengan log event management web application firewall. 

 

BAB III METODOLOGI PENELITIAN 

Bab ini berisikan pembahasan mengenai langkah-langkah untuk 

membangun log event management web application firewall dengan elasticsearch 

logstash dan kibana. Dimulai dari pembuatan topologi jaringan, kebutuhan 

perangkat keras dan perangkat lunak, alur log management pada dengan ELK 

Stack, pemberian alamat IP address, desain visualisasi log dan skenario uji coba 

untuk menguji log event management dan notifikasi. 

BAB IV HASIL DAN PEMBAHASAN 

Bab ini berisikan pembahasan mengenai proses instalasi dan konfigurasi, 

baik terhadap server dengan web application firewall modsecurity maupun 

terhadap server dengan ELK Stack. Pada bab ini juga dilakukan pembuatan rules 

untuk memfilter log yang terima dari modsecurity. Selain itu pada bab ini juga 

berisikan hasil dari pengujian serta dokumentasi dari log event management web 

application firewall yang telah dibuat. 

BAB V KESIMPULAN DAN SARAN 

Pada bab ini terdapat kesimpulan berdasarkan uraian yang telah 

dipaparkan pada bab sebelumnya. Selain itu pada bab ini juga berisikan saran 

untuk pengembangan lebih lanjut terhadap log event management ataupun web 

application firewall. 
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BAB II 

TINJAUAN PUSTAKA 

2.1. Log  

Log merupakan sebuah catatan atau rekaman dari aktivitas yang terjadi 

sebelumnya. Logging merupakan kemampuan untuk menuliskan semua catatan 

yang terjadi seperti pada server, client dan seluruh perangkat lainnya yang ada 

pada infrastruktur dari sebuah sistem IT. Log dapat membantu untuk melakukan 

audit untuk melacak tentang apa yang terjadi, sumber daya yang digunakan 

dengan detail waktu dan informasi lainnya tentang user dan kegiatannya (Al-

Mahbashi, Potdar, & Chauhan, 2017). Adapun kesulitan dalam melakukan 

manajemen log antara lain (GÜL & YILMAZ, 2019): 

1. Log diproduksi di berbagai sistem dalam jumlah yang besar. 

2. Setiap sistem membuat tipe log yang berbeda. 

3. Isi dari setiap log berbeda satu sama lain. 

Sedangkan Log event management merupakan suatu cara untuk melakukan 

manajemen terhadap aktivitas-aktivitas yang dicatat pada suatu log file. Setiap 

upaya pengaksesan yang berhasil maupun tidak berhasil pada sistem IT tercatat 

pada log file (Jankovic, 2012). Informasi kunci pada log yaitu entitas yang 

bertukar data serta waktu kejadian pertukaran data tersebut (Jankovic, 2012).Pada  

Dengan melakukan management terhadap log pada suatu server, data-data yang 

tertulis pada log file akan diurai dan disimpan sehingga tersebut dapat digunakan 

untuk pemantauan aktivitas user ataupun sebagai dasar analisis keamanan pada 

server tersebut. 

2.2. Serangan Siber 

Serangan siber (cyber attack) adalah suatu jenis serangan yang dilakukan 

dengan sengaja oleh individu atau sekelompok orang untuk mendapatkan akses 

ilegal terhadap sistem komputer atau jaringan komputer suatu individu, organisasi 

atau instansi. Tujuan dari serangan siber yaitu memberikan dampak yang nyata 

pada aktivitas korban di dunia nyata dengan melakukan pemusnahan integritas 
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(loss integrity), ketersediaan (availability), kerahasiaan (confidentiality) dan 

pemusnahan fisik (physical destruction) (Tampubolon, 2019). 

Adapun menurut Kementerian Pertahanan Republik Indonesia, dampak 

yang mungkin ditimbulkan akibat serangan siber antara lain (Kementerian 

Pertahanan, 2014) :  

1. Gangguan fungsional. 

2. Pengendalian sistem secara remote. 

3. Penyalahgunaan informasi. 

4. Kerusuhan, ketakutan, kekerasan, kekacauan, konflik. 

5. Serta kondisi lain yang sangat merugikan, sehingga memungkinkan dapat 

mengakibatkan kehancuran. 

2.2.1. SQL Injection 

SQL Injection merupakan salah satu serangan yang paling sering 

dilancarkan hingga saat ini. SQL Injection merupakan salah satu ancaman 

terhadap database system di mana attacker menambahkan SQL statatement pada 

sebuah aplikasi melalui input box untuk mendapatkan akses atau mengubah data 

yang tersimpan pada database (Alwan & Younis, 2017). Open Web Application 

Security Project (OWASP) menuliskan bahwa SQL Injection berada di urutan 

paling atas pada daftar Top 10 Web Application Security Risk. Adapun beberapa 

imbas jika atacker berhasil melakukan SQL Injection pada web server antara lain 

(Robinson, Akbar, & Ridha, 2018): 

1. Seorang attacker dapat menggunakan SQL Injection untuk mem-

bypass autentikasi atau meniru salah satu user. 

2. Sebuah celah keamanan SQL Injection memungkinkan terbukanya 

data yang ada pada database server. 

3. Seorang attacker dapat menggunakan SQL Injection untuk mengubah 

data yang tersimpan dalam database. 
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4. Seorang attacker dapat menggunakan SQL Injection untuk menghapus 

data yang tersimpan pada database. 

2.2.2. Cross Site Scripting (XSS) 

Selain SQL Injection, Cross Site Scripting (XSS) juga masuk ke dalam 

daftar OWASP Top 10 Web Application Security Risk. Cross Site Scripting (XSS) 

merupakan sebuah serangan di mana attacker memasukkan kode berbahaya 

khususnya dalam JavaScript pada aplikasi berbasis web. Adapun jenis-jenis 

serangan XSS antara lain (Chinprutthiwong, Vardhan, Yang, & Gu, 2020): 

1. Stored XSS Attack, yaitu suatu jenis serangan XSS di mana seorang 

attacker membuat kode berbahaya dan menavigasi ke URL dengan 

parameter akan disimpan dalam database server. Sehingga ketika korban 

membuka halaman dengan kode berbahaya tersebut, memungkinkan 

attacker untuk mencuri informasi sensitif dari korban. 

2. Reflected XSS, yaitu suatu jenis serangan XSS di mana seorang attacker 

melakukan redirect pada korban untuk mengunjungi URL dengan 

parameter berbahaya. Pada kasus ini, parameter berbahaya tersebut tidak 

disimpan, tetapi dengan cepat memantulkan  dan mengeksekusi parameter 

berbahaya tersebut pada browser korban. 

3. Document Object Model (DOM) XSS, yaitu suatu jenis serangan XSS 

di mana attacker mengarahkan korban kepada URL yang berbahaya. 

Sehingga ketika website membaca URL tersebut akan menuliskan URL 

parameter yang berbahaya tersebut tanpa sanitization yang benar. 

2.2.3. Local File Inclusion (LFI) 

Local File Inclusion (LFI) merupakan salah satu jenis celah keamanan 

yang ada pada web application. Local File Inclusion merupakan celah keamanan 

di mana attacker mengumpulkan informasi rahasia dengan mengakses file pada 

server korban (Hasan & Meva, 2018). Cara kerja serangan Local File Inclusion 

yaitu dengan mengubah URL pada halaman website dengan file yang ingin 

dibaca. Salah satu penyebab terjadinya serangan Local File Inclusion yaitu 
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kesalahan pada proses coding, sebagai contoh tidak divalidasi dan difilternya 

fungsi include() dengan baik dan benar (Koprawi, 2020). 

2.3. ELK Stack 

ELK Stack merupakan kumpulan dari beberapa komponen  perangkat 

lunak (software) open source yakni Elasticsearch, Logstash dan Kibana yang 

dikembangkah oleh sebuah perusahaan yang bernama elastic.co. ELK Stack dapat 

digunakan sebagai solusi log manajemen, basis data, mesin pencari dan banyak 

operasi lainnya untuk organisasi yang ingin mendirikan Security Operation 

Center dengan biaya yang relatif rendah (Babu, Prasad, & Prasad, 2019). Adapun 

kelebihan ELK Stack antara lain (Sholihah et al., 2020) : 

1. Skalabilitas, di mana ELK Stack memiliki potensi untuk 

dikembangkan. 

2. Keandalan, di mana elasticsearch dapat secara otomatis 

mendistribusikan data. 

3. Otomatis, di mana ELK Stack secara otomatis akan menyimpan dan 

melakukan pengindeksan data dalam bentuk JSON. 

4. Ramah pengguna, di mana setiap jenis data sumber yang di indeks 

dapat divisualisasikan oleh ELK Stack. 

ELK Stack juga dapat digunakan untuk keperluan log analisis yang 

dapat membantu untuk issue debugging, performance anlysis, predictive 

analysis,  security analysis, internet of things dan logging (Chhajed, 2015). 

2.3.1. Elasticsearch 

Elasticsearch merupakan perangkat lunak open source yang menjadi 

komponen utama pada ELK Stack. Elasticsearch merupakan sebuah mesin 

pencari yang scalable sehingga memungkinkan  penggunanya untuk  melakukan 

penyimpanan, pencarian dan analisis data yang besar dalam waktu yang cepat 

(Atmaja & Yulianto, 2019). Elasticsearch mengambil data yang belum terstruktur 

dari tempat lain, kemudian menyimpan dan melakukan indeks sesuai dengan 
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pemetaan yang ditentukan oleh penggunanya sehingga data-data tersebut dapat 

dicari. 

Adapun beberapa fitur kunci yang ada pada Elasticsearch antara lain 

(Chhajed, 2015): 

1. Elasticsearch didistribusikan secara open source, scalable dan dapat 

menyimpan dokumen secara real-time. 

2. Elasticsearch menyediakan pencarian secara real-time dan kemampuan 

untuk menganalisis. 

3. Elasticsearch menyediakan RESTful API yang canggih untuk keperluan 

pencarian. 

4. Elasticsearch dapat diintegrasikan dengan mudah pada infrastruktur 

berbasis cloud, seperti Amazon Web Service (AWS) dan lainnya. 

2.3.2. Logstash 

Pada saat data dikirim kepada ELK Stack, Logstash merupakan tool 

pertama yang mengolah data tersebut sebelum diteruskan kepada Elasticsearch. 

Logstash merupakan sebuah data pipeline yang membantu mengumpulkan, 

mengurai dan menganalisis bermacam-macam variasi data baik yang terstruktur 

maupun tidak terstruktur yang dihasilkan  dari berbagai sistem (Chhajed, 2015). 

Pada pipeline tersebut data diproses kedalah tiga tahap, yakni input, filter dan 

output. 

Tahap yang pertama yaitu proses input, di mana Logstash akan menerima 

input yang dikirimkan dari sumber melalui port tertentu. Logstash mendukung 

beberapa tipe input dari semua sumber data yang umum termasuk CSV file, 

TCP/UDP socket, HTTP API endpoint, Elasticsearch dan lain sebagainya (Bajer, 

2017). Setelah menerima data tersebut, Logstash akan memproses data tersebut 

pada tahap filter. Pada tahap filter ini, Logstash akan mengurai data, menghapus 

data, mengubah data ataupun menambahkan data sesuai dengan rules yang dibuat. 

Selanjutnya yang terakhir ialah output, di mana data yang terlah diproses tersebut 

akan dikirimkan ke tujuan yang ditetapkan. Pada umumnya, Logstash akan 
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mengirimkan data tersebut kepada Elasticsearch, namun Logstash secara 

independen juga dapat menyimpan data dalam CSV file, pada SQL database, data 

analytic seperti Azure Machine Learning atau hanya menampilkannya pada 

console untuk keperluan debugging (Bajer, 2017). 

2.3.3. Kibana 

Pada ELK Stack, Kibana merupakan platform yang digunakan untuk 

melakukan visualisasi. Kibana merupakan tampilan antar muka berbasis web yang 

digunakan untuk menampilkan data yang tersimpan pada Elasticsearch (Babu et 

al., 2019). Kibana menggunakan kemampuan pencarian dan indexing pada 

Elasticsearch melalui RESTful API untuk menampilkannya dalam bentuk grafis 

kepada end user. Kibana dapat menampilkan data-data tersebut dalam bentuk 

histogram, geomaps, pie charts, graphs, tables dan lain sebagainya (Chhajed, 

2015). 

Kibana terbagi ke dalam 4 komponen utama yakni (Bajer, 2017): 

1. Management, yaitu komponen yang memungkinkan pengguna untuk 

melakukan konfigurasi internal pada Kibana.  

2. Discover, yaitu komponen yang memungkinkan pengguna untuk 

melihat dan menganalisis data murni yang masuk. 

3. Visualize, yaitu komponen yang memungkinkan penggunanya untuk 

memvisualisasikan data dengan salah satu plugin visualisasi yang 

tersedia. 

4. Dashboard, yaitu komponen yang memungkinkan pengguna untuk 

menggabungkan beberapa Dicover dan Visualize yang tersimpan 

dalam satu tampilan. 

2.4. Filebeat 

Filebeat merupakan salah satu data shipper ringan yang didesain untuk di-

install pada mesin yang menghasil data tanpa mempengaruhi performa mesin 

(Hamilton, Gonzalez Berges, Tournier, & Schofield, 2018). Pada penelitian ini 
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filebeat bertugas untuk mengirimkan log dari server dengan ModSecurity kepada 

server dengan ELK Stack. Log yang dikirimkan melalui filebeat tersebut nantinya 

akan diterima oleh Logstash dan difilter sesuai dengan rules yang dibuat. 

2.5. Jaringan Komputer 

Jaringan komputer merupakan sekumpulan perangkat-perangkat seperti 

komputer, printer dan perangkat lainnya yang terhubung menggunakan media 

transmisi baik kabel maupun nirkabel untuk saling bertukar data, informasi dan 

berbagi sumber daya (Riska, Sugiartawan, & Wiratama, 2018). Suatu jaringan 

komputer dapat dikatakan terkoneksi jika dua komputer atau lebih dapat saling 

bertukar data, informasi dan berbagi sumber daya satu sama lain. Berdasarkan 

cakupan geografis jaringan komputer dibagi ke dalam beberapa jenis yakni Local 

Area Network (LAN), Metropolitan Area Network (MAN) dan Wide Area 

Network (WAN). 

2.5.1. Local Area Network (LAN) 

Local Area Network (LAN) adalah jaringan komputer dengan cakupan 

area yang terbatas, seperti pada suatu ruangan atau suatu gedung (Fauzi & 

Desmulyati, 2020). Local Area Network biasanya dihubungkan dengan dua jenis 

media transmisi yakni wire dan wireless. Local Area Network yang terhubung 

tanpa perantara kabel (wireless) biasanya disebut dengan Wireless Local Area 

Network (WLAN). Adapun contoh dari jaringan komputer Local Area Network 

tertera pada gambar 2.1. 
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Gambar 2. 1 Jaringan  Local Area Network (K. T. Prasetyo, n.d.)  

2.5.2. Metropolitan Area Network (MAN) 

Metropolitan Area Network (MAN) merupakan jaringan komputer yang 

menghubungkan beberapa jaringan LAN ke dalam cakupan yang lebih besar. 

Metropolitan Area Network menghubungkan jaringan-jaringan yang lebih kecil 

tersebut yang ada di lokasi yang berbeda dengan kecepatan tinggi. Jaringan MAN 

biasanya digunakan untuk menghubungkan kampus, bank dan lain sebagainya. 

Adapun contoh dari jaringan Metropolitan Area Network tertera pada gambar 2.2. 

 

Gambar 2. 2 Jaringan Metropolitan Area Network (Isky, 2018) 
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2.5.3. Wide Area Network (WAN) 

Wide Area Network (WAN) merupakan jaringan komputer dengan 

cakupan yang paling luas. Jaringan WAN merupakan gabungan dari LAN dan 

MAN yang terpisah sangat jauh secara geografis. WAN biasanya dihubungkan 

dengan media satelit dan kabel fiber optic (Widodo, Mushansyah, & Ambarsari, 

2019). Adapun contoh jaringan WAN tertera pada gambar 2.3. 

 

Gambar 2. 3 Jaringan Wide Area Network (Isky, 2018) 

2.6. Topologi Jaringan 

Menurut Madcom dalam Armanto menyatakan bahwa topologi jaringan 

adalah suatu bentuk pola penggambaran dari komponen-komponen jaringan yang 

saling terhubung seperti komputer server, komputer client/workstation, 

hub/switch, penggunaan kabel serta komponen jaringan lainnya (Armanto, 2017). 

Topologi jaringan diterapkan guna mempermudah maintanance komponen-

komponen yang terlibat. Selain itu dengan diterapkannya suatu topologi, 

pengembangan jaringan komputer akan lebih mudah dilakukan. Jenis-jenis 

topologi jaringan di antaranya : 

1. Topologi Bus 

2. Topologi Ring 



17 

 

 
 

3. Topologi Mesh 

4. Topologi Tree 

5. Topologi Star 

2.6.1. Topologi Bus 

Topologi Bus adalah suatu topologi yang memiliki satu kabel coaxsial 

utama yang kedua ujungnya diakhiri dengan terminator (Haerudin, Aksara, & 

Yamin, 2017). Untuk terhubung dengan node, kabel utama tersebut disambungkan 

menggunakan T-Connector dan konektor BNC. Adapun contoh dari topologi bus 

tertera pada gambar 2.4. 

 

Gambar 2. 4 Contoh Topologi Bus (Haerudin et al., 2017) 

Gambar 2.4 di atas memperlihatkan contoh dari topologi bus. Kelebihan 

dari topologi bus yaitu pada topologi ini tidak diperlukan banyak kabel sehingga 

menghemat biaya instalasi. Sedangkan kekurangan dari topologi bus yaitu apabila 

terjadi gangguan terhadap satu komputer akan mengganggu jaringan komputer 

lain.  

2.6.2. Topologi Ring 

Topologi ring merupakan suatu topologi yang menghubungkan satu 

komputer dengan komputer lain dan seterusnya hingga kembali ke komputer 

pertama hingga membentuk lingkaran (Haerudin et al., 2017). Pada topologi ini 

setiap perangkat akan terhubung secara langsung dengan dua perangkat lain 

sehingga setiap node akan menggunakan 2 kabel. Adapun contoh dari topologi 

ring tertera pada gambar 2.5. 
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Gambar 2. 5 Contoh Topologi Ring (Haerudin et al., 2017) 

Gambar 2.5 di atas memperlihatkan contoh dari topologi ring. Keunggulan 

yang miliki topologi ring adalah kemudahan dalam melakukan instalasi jaringan 

tersebut dan penggunaan kabel yang relatif sedikit. Sedangkan kekurangan pada 

topologi ini yaitu apabila terjadi kerusakan pada salah satu komputer ataupun 

kabel, akan mengganggu pengiriman data. 

2.6.3. Topologi Mesh 

Topologi mesh merupakan suatu jenis topologi yang menghubungkan 

setiap perangkat pada suatu jaringan komputer secara penuh. Dengan 

diterapkannya topologi mesh, kerusakan pada suatu perangkat tidak akan 

mempengaruhi perangkat lain atau jaringan secara keseluruhan. Adapun contoh 

dari topologi mesh tertera pada gambar 2.6. 

 

Gambar 2. 6 Contoh Topologi Mesh (Haerudin et al., 2017) 
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Gambar 2.6 di atas memperlihatkan contoh dari topologi mesh. Kelebihan 

dari topologi mesh yaitu pada topologi ini kerusakan pada salah satu komputer 

tidak akan mempengaruhi komputer lain atau jaringan secara keseluruhan. 

Sedangkan kekurangan pada topologi mesh yaitu topologi ini membutuhkan 

banyak sekali kabel sehingga biaya yang diperlukan penerapan topologi ini cukup 

banyak. Selain itu proses instalasi pada topologi mesh ini sangat rumit (Haerudin 

et al., 2017). 

2.6.4. Topologi  Tree 

Topologi tree merupakan suatu jenis topologi yang terdiri dari topologi 

star yang terhubung dengan topologi bus, sehingga suatu topologi star akan 

terhubung dengan topologi star lainnya melalui topologi bus (Haerudin et al., 

2017). Adapun contoh dari topologi tree tertera pada gambar 2.7. 

 

Gambar 2. 7 Contoh Topologi Tree 

Gambar 2.7 di atas memperlihatkan contoh dari topologi tree. Kelebihan 

dari topologi tree yakni topologi tree sangat mudah untuk dikembangkan. 

Sedangkan kekurangan dari topologi tree yakni topologi ini memerlukan kabel 

yang cukup banyak sehingga memakan banyak biaya. 
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2.6.5. Topologi Star 

Topologi Star merupakan topologi yang paling banyak diterapkan dalam 

pembentukan jaringan komputer. Topologi star merupakan topologi yang 

menghubungkan semua komputer dengan konsentrator (Armanto, 2017). 

Konsentrator pada topologi star dapat berupa hub, switch ataupun router. Adapun 

contoh dari topologi star tertera pada gambar 2.8. 

 

Gambar 2. 8 Contoh Topologi Star (Simanullang, Napitupulu, Jamaluddin, & 

Purba, 2018) 

 Gambar 2.8 memperlihatkan contoh dari desain topologi star. Dengan 

terhubungnya setiap komputer dengan node pusat / konsentrator, maka setiap 

pengiriman data akan melalui konsentrator tersebut terlebih dahulu. Kemudian 

data tersebut akan dikirimkan secara langsung oleh konsentrator ke node tujuan. 

Adapun kelebihan topologi star antara lain (Simanullang et al., 2018): 

a. Identifikasi komputer yang mengalami gangguan sangat mudah dilakukan. 

b. Penambahan atau pengurangan komputer pada topologi ini sangat mudah 

dilakukan tanpa harus mengganggu komputer lain yang telah terhubung. 

c. Keamanan suatu data yang ditransmisikan lebih tinggi. 

Sedangkan kekurangan dari topologi star yakni topologi ini sangat bergantung 

pada central node. Jika central node mengalami gangguan atau kerusakan, maka 

seluruh jaringan komputer pada setiap device yang terhubung akan mengalami 

gangguan. 
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2.7. Media Transmisi 

Pada jaringan komputer, terdapat dua jenis media transmisi yakni kabel 

(wired) dan nirkabel (wireless). Pada perancangan jaringan komputer dengan 

menggunakan media transmisi kabel, jenis kabel yang sering digunakan yaitu 

kabel Unshielded Twisted Pair (UTP) dan Shielded Twisted Pair (STP). Kedua 

kabel tersebut dapat digunakan untuk menghubungkan komputer dengan 

perangkat jaringan lain seperti switch, hub dan router. 

2.7.1. Kabel Unshielded Twisted Pair (UTP) 

Kabel Unshielded Twisted Pair (UTP) merupakan jenis kabel yang terdiri 

dari empat pasang kabel yang dipilin (twisted) dan tidak memiliki pelindung 

(unshielded) (Rajagukguk, Hardani, & Haryono, 2020). Adapun contoh dari kabel 

UTP tertera pada gambar 2.9. 

 

Gambar 2. 9 Kabel Unshielded Twisted Pair (UTP) (Sora, 2015) 

 Gambar 2.9 di atas merupakan contoh kabel UTP. Kabel UTP biasanya 

digunakan untuk menghubungkan komputer dengan perangkat jaringan lainnya 

seperti switch, hub, router dan komputer lain. Kabel UTP digunakan untuk 

jaringan komputer skala kecil (LAN), karena jarak jangkauannya hanya 100 

meter. Kabel UTP biasanya dihubungkan ke perangkat jaringan lainnya 

menggunakan konektor RJ-45. 
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2.7.2. Kabel Shielded Twisted Pair (STP) 

Kabel Shielded Twisted Pair (STP) merupakan kabel yang memiliki fungsi 

yang sama dengan kabel UTP, hanya saja kabel STP memiliki pembungkus kabel 

ganda. Adapun contoh kabel STP tertera pada gambar 2.10. 

 

Gambar 2. 10 Kabel Shielded Twisted Pair (Mail, 2020) 

 Gambar 2.10 di atas merupakan contoh gambar dari kabel STP. Berbeda 

dengan kabel UTP,  kabel STP memiliki pembungkus kabel ganda sehingga lebih 

cocok diimplementasikan di luar gedung (outdoor) dalam pembangunan jaringan. 

Sedangkan kabel UTP biasanya digunakan untuk pembangunan jaringan dalam 

gedung (indoor) (Nugroho & Kurniawan, 2018). 

2.8. Router 

Pada jaringan komputer, perangkat keras yang memfasilitasi transmisi 

paket data adalah router (Rizal, 2019). Adapun contoh router tertera pada gambar 

2.11. 
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Gambar 2. 11 Router (Kurniawan, 2020) 

 Gambar 2.11 di atas memperlihatkan contoh dari perangkat keras router. 

Router memiliki fungsi sebagai penghubung antara dua jaringan atau lebih dan 

meneruskan paket data dari suatu jaringan ke jaringan tujuan. 

2.9. Switch 

Switch merupakan salah satu perangkat pada jaringan komputer yang 

berfungsi untuk menghubungkan beberapa komponen jaringan komputer agar 

dapat berkomunikasi. Adapun contoh dari switch tertera pada gambar 2.12. 

 

Gambar 2. 12 Contoh Switch (Peniarsih, 2020) 

 Gambar 2.12 di atas merupakan contoh dari perangkat keras switch. 

Switch meneruskan paket data yang dikirim dari suatu perangkat jaringan ke 

perangkat lainnya. Cara kerja switch yakni dengan mempelajari alamat host 

tujuan, dengan demikian informasi tersebut dapat dikirim secara langsung ke host 

tujuan (Fauzi & Desmulyati, 2020). 

2.10. Network Interface Card (NIC) 

Network Interface Card (NIC)  merupakan sebuah perangkat yang 

menjembatani komputer agar dapat terhubung ke suatu jaringan. NIC dapat 

mengubungkan komputer melalui kabel (wired) ataupun nirkabel (wireless) 



24 

 

tergantung jenis NIC yang digunakan. Adapun contoh NIC tertera pada gambar 

2.13. 

 

Gambar 2. 13 Network Interface Card (Peniarsih, 2020) 

Gambar 2.13 di atas memperlihatkan contoh dari Network Interface Card 

(NIC). NIC memiliki fungsi untuk melakukan pengubahan aliran data paralel 

dalam bus komputer ke dalam bentuk data serial agar dapat ditransmisikan pada 

media jaringan (Peniarsih, 2020). 

2.11. IP (Internet Protocol) Address 

IP (Internet Protocol) Address adalah suatu proses pemberian alamat yang 

berupa sederet angka yang diberikan kepada perangkat yang terhubung ke 

jaringan komputer seperti komputer, router dan perangkat lainnya (Anshori, 

2019). Saat ini versi IP address yang digunakan adalah IPv4, di mana pada IPv4 

terdiri dari 4 oktet (32 bit) dan setiap oktet (8 bit) dipisahkan oleh titik (dot). 

Angka yang IPv4 diklasifikasikan ke dalam lima kelas. Adapun menurut Hasrul 

dan Lawani klasifikasi kelas pada IPv4 sebagai berikut (Hasrul & Lawani, 2017): 

a. Kelas A, yaitu IP address yang terdiri dari 1 oktet pertama sebagai 

network id dan 3 oktet  lainnya sebagai host id. Range oktet pertama pada 

IP address kelas A yaitu 0 sampai dengan 127. 

b. Kelas B, yaitu IP address yang terdiri dari 2 oktet pertama sebagai 

network id dan 2 oktet lainnya sebagai host id. Range oktet pertama pada 

IP address kelas B yaitu 128 sampai dengan 191. 

c. Kelas C, yaitu IP address yang terdiri dari 3 oktet pertama sebagai 

network id dan 1 oktet lainnya sebagai host id. Range oktet pertama pada 

IP address kelas C yaitu 192 sampai dengan 223. 
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d. Kelas D, yaitu IP address yang digunakan untuk multicasting. Range oktet 

pertama pada IP address kelas D yaitu 224 sampai dengan 239. 

e. Kelas E, yaitu IP address yang digunakan untuk penelitian atau 

eksperimen. Range oktet pertama pada IP address kelas E yaitu 240 

sampai dengan 255. 

2.12. Web Server 

Untuk dapat mengoperasikan dan mengakses suatu web application pada 

web browser, dibutuhkan sebuah web server. Kurniawan dalam Muzawi dkk 

menyebutkan bahwa “Web Server adalah sebuah perangkat lunak yang berfungsi 

menerima permintaan HTTP atau HTTPS dari klien yang dikenal sebagai web 

browser dan mengirimkan hasilnya dalam halaman-halaman web yang umumnya 

berbentuk dokumen HTML” (Muzawi, Efendi, & Agustin, 2018). Untuk membuat 

web application dapat diakses dan dioperasikan, perlu dilakukan konfigurasi pada 

web server. Terdapat beberapa jenis web server saat ini, mulai dari Apache HTTP 

Server, Nginx, dan lain sebagainya. Web server akan menampilkan respons dari 

permintaan user pada web browser dalam berbagai bentuk seperti teks, gambar, 

video, audio dan lain sebagainya. 

2.12.1. Apache HTTP Server 

Apache HTTP Server atau yang diketahui juga dengan sebutan httpd 

merupakan salah satu web server yang paling terkenal. Apache HTTP Server 

merupakan web server yang dapat digunakan di berbagai platform (lintas 

platform) seperti Linux, Windows dan MacOS (Liu, Xu, Wang, & Zhang, 2018). 

Apache HTTP Server merupakan unix-bassed web server yang digunakan lebih 

dari 42% yang menjadikan Apache HTTP server sebagai web server yang paling 

banyak digunakan dan paling populer di berbagai domain di internet (Chandra, 

2019). 

2.12.2. Nginx 

Selain Apache HTTP Server, pada penelitian ini juga digunakan Nginx 

sebagai web server. Nginx (di baca Engine X) merupakan web server yang lintas 
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platform dan bersifat open source. Selain fungsinya sebagai web server dengan 

penggunaan memori yang lebih rendah, Nginx juga menyediakan fitur lain seperti 

reverse proxy, IPv6, load balancing, FastCGI support, web socket, handling static 

files dan SSL/TLS(Chandra, 2019). Nginx juga merupakan web server peringkat 

ke dua sebagai web server yang paling banyak digunakan di berbagai situs (Liu et 

al., 2018). 

2.13. ModSecurity 

ModSecurity merupakan sebuah Web Application Firewall yang dapat 

digunakan untuk lintas platform dan bersifat open source. ModSecurity 

merupakan Web Application Firewall yang dapat digunakan untuk monitoring 

web application secara real-time, logging dan access control (Betarte, Gimenez, 

Martinez, & Pardo, 2019). ModSecurity memfilter request yang diminta oleh 

client, jika request tidak terdeteksi sebagai serangan modsecurity akan 

meneruskan request tersebut ke server. Sebaliknya jika request tersebut terdeteksi 

sebagai serangan, ModSecurity akan memblok request tersebut tanpa diteruskan 

ke server. Adapun kelebihan dari ModSecurity antara lain sebagai berikut (Riska 

& Alamsyah, 2021): 

1. ModSecurity melalukan pemeriksaan menyeluruh terhadap request yang 

ditujukan ke server termasuk  isi request dan memberikan respons 

terhadap hasil pemeriksaan request tersebut. 

2. ModSecurity memiliki rules berdasarkan aturan regular expresion, sehingga 

rules ModSecurity lebih fleksibel. 

3. ModSecurity melakukan pemeriksaan terhadap berkas yang diunggah. 

4. ModSecurity memiliki validasi real-time dan juga perlindungan buffer 

overflow. 

2.14. Fail2ban 

Fail2ban  merupakan perangkat lunak yang memiliki fungsi untuk 

membatasi akses dari suatu IP address berdasarkan rules yang dibuat. Fail2ban 

akan melakukan pemblokiran terhadap IP address yang tercatat dalam sebuah log 

dalam kurun waktu tertentu. Menurut Elingwood dalam Prasetyo dkk fail2ban 
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cara kerja dari fail2ban yaitu dengan menambahkan konfigurasi firewall dengan 

konfigurasi yang ada pada fail2ban, sehingga ketika berjalan fail2ban akan 

mengambil alih fungsi firewall yang ada pada server (Prasetyo, Idhom, & 

Wahanani, 2020). 

2.15. Ubuntu 

Ubuntu merupakan salah satu distro yang ada pada sistem operasi Linux 

yang bersifat freeware. Ubuntu tersedia dalam dua versi yakni server dan desktop. 

Ubuntu dalam versi desktop menyediakan tampilan antarmuka (user interface) 

berbasis Graphic User Interface (GUI) meskipun dapat digunakan dalam 

Command Line Interface (CLI) melalui terminal. Sedangkan Ubuntu Server hanya 

menyediakan tampilan antarmuka dalam Command Line Interface untuk 

mengoperasikannya. Ubuntu merupakan distro Linux yang paling banyak 

digunakan di seluruh dunia, terutama oleh developer dan computer engineer 

(Widodo et al., 2019). 

2.16. Slack 

Slack adalah aplikasi digital workspace yang digunakan untuk 

berkolaborasi dan berdiskusi dalam satu platform. Slack merupakan aplikasi lintas 

platform yang tidak hanya tersedia dalam versi aplikasi desktop seperti Linux, 

Windows dan MacOS, namun juga pada mobile application seperti android dan 

iOS bahkan slack juga dapat diakses melalui web browser.  Slack telah gunakan 

lebih dari 50.000 perusahaan di seluruh dunia, termasuk 43 perusahaan yang ada 

pada Furtune 100 (Teckchandani, 2018). 

2.17. Contoh Implementasi Keamanan pada Web Server 

Sebuah web server bekerja dengan merespons setiap HTTP request dari 

client. Client akan melakukan request sumber daya yang ada pada server melalui 

tools seperti web browser. Kemudian server akan mendengar respons tersebut 

melalui port HTTP dan meresponsnya kepada pada browser dan memprosesnya 

menjadi halaman web. Tanpa adanya firewall, web server akan melakukan 

respons terhadap setiap request oleh client. Berikut ini merupakan contoh dari 
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topologi jaringan komputer sederhana tanpa diterapkannya firewall tertera pada 

gambar 2.14. 

 

Gambar 2. 14 Contoh Topologi Jaringan Tanpa Firewall (Sahren, 2021) 

Gambar 2.14 di atas memperlihatkan contoh topologi jaringan komputer 

tanpa firewall. Pada topologi di atas terdapat beberapa device yang digunakan 

yakni 1 buah laptop, 1 buah switch dan 1 buah server. Pada gambar topologi di 

atas, dapat dilihat bahwa koneksi antara laptop dan server dilakukan secara 

langsung tanpa melalui dinding keamanan terlebih dahulu, sehingga tidak adanya 

penyaring terhadap lalu lintas data yang lewat (Sahren, 2021). Dengan tidak 

adanya penyaring terhadap lalu lintas data, server akan merespons setiap request 

client termasuk request yang berbahaya.  

Salah satu upaya yang dapat dilakukan untuk memfilter setiap request 

yang ditujukan terhadap server yaitu dengan menerapkan firewall. Dengan 

diterapkannya firewall, setiap request yang ditujukan kepada server akan difilter 

terlebih dahulu  untuk dilakukan pengecekan. Berikut ini merupakan contoh dari 

topologi jaringan dengan menerapkan firewall tertera pada gambar 2.15. 

 

Gambar 2. 15 Topologi Jaringan Dengan Firewall (Sahren, 2021) 

Gambar 2.15 di atas memperlihatkan contoh dari topologi jaringan yang 

menerapkan firewall. Firewall akan memblokir request yang terindikasi sebagai 

jenis serangan. Setiap tindakan pemblokiran tersebut akan dicatat dalam bentuk 

log. Selain topologi jaringan di atas, pada penelitian yang dilakukan oleh Riska 
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dan Alamsyah dilakukan penerapan Web Application Firewall ModSecurity. 

Adapun topologi yang diterapkan pada penelitian tersebut tertera pada gambar 

2.16. 

 

Gambar 2. 16 Topologi Jaringan Penerapan ModSecurity (Riska & Alamsyah, 

2021) 

Gambar 2.16 di atas merupakan topologi jaringan yang digunakan untuk 

menerapkan Web Application Firewall ModSecurity. Pada penelitian tersebut 

dilakukan 3 jenis uji coba serangan siber yaitu SQL Injection, Cross Site Scripting 

dan Command Execution. Hasil dari uji coba ketiga serangan tersebut 

menunjukkan ModSecurity berhasil melindungi web server dari serangan SQL 

Injection, Cross Site Scripting dan Command Execution (Riska & Alamsyah, 

2021). 

2.18. Metodologi Pengembangan 

Untuk menerapkan log event management, diperlukan metode 

pengembangan sebagai pedoman dari tahapan dalam proses penelitian. Berikut ini 

merupakan contoh metodologi yang digunakan untuk menerapkan log event 

management tertera pada gambar 2.17. 
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Gambar 2. 17 Metode Pengembangan (Sholihah et al., 2020) 

 Gambar 2.17 di atas memperlihatkan contoh metodologi yang digunakan 

dalam penerapan log event management. Berikut ini merupakan penjelasan dari 

tahapan pada gambar di atas (Sholihah et al., 2020) :  

1. Tahap analisis dilakukan untuk mengidentifikasi permasalahan yang ada 

serta solusi untuk menyelesaikannya. Selain itu pada tahap analisis ini juga 

dilakukan perancangan kebutuhan perangkat keras dan perangkat lunak 

yang digunakan.  

2. Tahap desain topologi yang dilakukan untuk mendesain topologi jaringan 

untuk menyelesaikan permasalahan yang teridentifikasi pada proses 

analisis.  

3. Tahap konfigurasi server dilakukan dengan melakukan instalasi dan 

konfigurasi perangkat lunak yang diperlukan baik pada server ELK Stack 

maupun server target uji coba.  

4. Tahap visualisasi dan dashboard dilakukan untuk menentukan jenis dan 

informasi yang ditampilkan pada visualisasi yang ada pada dashboard.  

5. Tahap pengujian dilakukan untuk mengetahui apakah log file yang telah 

dikirimkan dari server uji coba ke ELK Stack server dapat 

divisualisasikan. 
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BAB III 

METODOLOGI PENELITIAN 

Web Application Firewall merupakan perangkat lunak yang berfungsi 

untuk melakukan filter terhadap setiap request dari client sebelum direspons oleh 

web server. Apabila terdapat request yang terindikasi sebagai bentuk serangan 

Web Application Firewall akan memblokir request tersebut dan mencatatnya pada 

log file. Log event management merupakan suatu cara untuk melakukan 

manajemen terhadap aktivitas-aktivitas yang dicatat pada suatu log file. Dengan 

melakukan management terhadap log pada sebuah web server, data-data yang 

tertulis pada log file akan diurai dan disimpan sehingga tersebut dapat digunakan 

untuk pemantauan aktivitas user ataupun sebagai dasar analisis keamanan pada 

web tersebut.  

Adapun tahapan atau metodologi dalam penerapan Log Event 

Management Web Application Firewall adalah sebagai berikut : 

 

Gambar 3. 1 Metodologi Penerapan Log Event Management Web Application 

Firewall 

Gambar  3.1 di atas memperlihatkan metodologi yang digunakan dalam 

penerapan Log Event Management Web Application Firewall. Adapun penjelasan 

dari gambar di atas sebagai berikut : 
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1.  Tahap analisis, di mana pada tahap ini dilakukan dengan mempelajari 

topologi jaringan, spesifikasi perangkat keras dan perangkat lunak yang 

digunakan serta alur pengecekan log. Hal ini dilakukan untuk 

mengidentifikasi permasalahan yang ada sebelum diterapkannya log event 

management web application firewall. 

2. Tahap perancangan, di mana pada tahap ini dilakukan perancangan 

topologi jaringan komputer, spesifikasi perangkat keras dan perangkat 

lunak untuk menerapkan log event management web application firewall. 

Selain itu dilakukan pembuatan alur log event management, penggunaan 

IP address, pembuatan rules logstash dan desain visualisasi. Pada tahap ini 

juga dibuat skenario uji coba sebagai gambaran pengujian yang nantinya 

akan dilakukan. 

3. Tahap instalasi sistem operasi, di mana pada tahap ini dilakukan instalasi 

sistem operasi Ubuntu Server pada komputer ELK Stack server dan Web 

Server, serta ubuntu desktop pada komputer System Administrator. 

4. Tahap konfigurasi, di mana pada tahap ini dilakukan instalasi dan 

konfigurasi pada komputer ELK Stack server, Web Server dan System 

Administrator untuk mengimplementasikan log event management web 

application firewall. 

5. Tahap uji coba, di mana pada tahap ini dilakukan uji coba serangan pada 

web server. Serangan yang diuji cobakan yaitu SQL Injection, Local File 

Inclusion dan Cross Site Scripting. Uji coba akan dilakukan pada web 

server baik sebelum maupun sesudah penerapan Log Event Management 

Web Application Firewall. 

3.1. Web Server Tanpa Log Event Management Web Application 

Firewall 

Pada sub bab ini akan dilakukan analisis terhadap pengaplikasian web 

server tanpa log event management dan web application firewall seperti pada 

topologi jaringan, perangkat keras yang digunakan dan perangkat lunak yang 

terpasang. 
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3.1.1. Topologi Jaringan Komputer 

Pada topologi jaringan ini, terdapat 1 buah server, 1 PC System 

Administrator dan 1 buah switch. Adapun topologi jaringan komputer tersebut 

tertera pada gambar 3.2. 

 

Gambar 3. 2 Topologi Jaringan Komputer 

 Gambar 3.2 di atas memperlihatkan topologi jaringan komputer, adapun 

penjelasan dari gambar di atas antara lain : 

1. Server 1 - Web Server dengan hostname webserver terhubung ke switch 

dengan IP Address 192.168.1.100. 

2. Switch sebagai central node penghubung perangkat-perangkat yang ada. 

3. Personal Computer (PC) 1 - System Administrator dengan hostname 

sysadmin terhubung ke switch dengan IP Address 192.168.1.102. 

Berdasarkan gambar 3.1 di atas, dapat dilihat bahwa setiap request dari 

client akan langsung diarahkan kepada web server tanpa melewati proses filter 

terhadap request tersebut terlebih dahulu. 
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3.1.2. Spesifikasi Perangkat Keras 

Berdasarkan topologi di atas, terdapat beberapa perangkat keras atau 

hardware yang digunakan seperti server, personal computer (PC), switch dan 

media transmisi untuk menghubungkan server dan PC dengan switch. 

a. Komputer Web Server 

Spesifikasi dari komputer yang digunakan sebagai web server tertera pada 

tabel 3.1. 

Tabel 3. 1 Spesifikasi Perangkat Keras Komputer Web Server 

No. Nama Perangkat 

Keras 

Keterangan 

1 Mainboard Lenovo SDK0E50510 Pro 

2 Processor Intel(R) Core(TM) i3-4000M CPU @ 2.40 

GHz 

3 Memory 4 GB DDR3 

4 Storage 500GB HDD 

5 Network Adapter Inter(R) Ethernet Connection I217-V 

6 Disk Drive Optical Drive 

7 Power Supply External AC Adapter 65 W 

 

Tabel 3.1 di atas menjelaskan komponen-komponen yang digunakan pada 

komputer yang digunakan untuk web server. Berdasarkan tabel di atas dapat 

diketahui spesifikasi secara rinci komputer web server seperti processor, memory, 

storage dan lainnya. 

b. Komputer System Administrator 

Selain komputer untuk web server, terdapat Personal Computer (PC) 

System Administrator yang digunakan untuk melakukan maintenance, konfigurasi 

dan pengecekan log yang ada pada web server. Adapun spesifikasi dari komputer 

system administrator tertera pada tabel 3.2. 

Tabel 3. 2 Spesifikasi Perangkat Keras Komputer System Administrator 

No. Nama Perangkat 

Keras 

Keterangan 

1 Mainboard Toshiba Portege R30-A 
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Lanjutan Tabel 3.2 Spesifikasi Perangkat Keras Komputer System Administrator 

2 Processor Intel(R) Core(TM) i5-4210M CPU @ 2.60 

GHz 

3 Memory 4 GB DDR3 

4 Storage 500GB HDD 

5 Network Adapter Intel(R) Ethernet Connection I217-V 

6 Disk Drive Optical Drive 

7 Power Supply External AC Adapter 45 W 

 

Tabel 3.2. di atas menjelaskan komponen-komponen yang digunakan pada 

komputer system administrator. Berdasarkan tabel di atas dapat diketahui 

spesifikasi secara rinci komputer web server seperti processor, memory, storage 

dan lainnya. 

c. Media Penghubung dan Transmisi 

Untuk menghubungkan setiap perangkat yang ada, digunakan switch 

sebagai central node dan kabel Unshielded Twisted Pair (UTP) sebagai media 

transmisi. Adapun spesifikasi dari switch dan kabel UTP yang digunakan tertera 

pada tabel 3.3. 

Tabel 3. 3 Spesifikasi Media Penghubung dan Transmisi 

No. Nama Perangkat Keras Keterangan 

1 Switch - TP-Link TL-SF 1005D 

- 5 RJ-45 Ports (LAN) 

- Speed up to 100Mbps 

2 Kabel UTP - Category 5e 

- Konektor RJ-45 

- Speed up to 100Mbps 

 

Tabel 3.3 di atas memperlihatkan spesifikasi dari media penghubung dan 

transmisi yang digunakan. Switch digunakan sebagai central node pada topologi 

star untuk menghubungkan beberapa perangkat lain seperti server dan PC. Untuk 

menghubungkan perangkat-perangkat yang ada dengan switch, dibutuhkan media 

transmisi. Pada topologi jaringan komputer ini digunakan media transmisi yakni 

kabel UTP. Kabel tersebut dikoneksikan pada switch dengan PC dan server 

menggunakan konektor RG-45. Kabel ini memiliki kecepatan maksimum sebesar 

100 Mbps. 
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3.1.3. Spesifikasi Perangkat Lunak 

Terdapat beberapa perangkat lunak (software) yang digunakan untuk 

membangun web server dan melakukan monitor terhadap log yang terdapat pada 

server. 

a. Komputer Web Server 

Perangkat lunak yang digunakan pada komputer web server tertera pada 

tabel 3.4. 

Tabel 3. 4 Perangkat Lunak Komputer Web Server 

No. Perangkat Lunak Keterangan 

1 Sistem Operasi Linux Ubuntu Server 20.04 LTS Focal Fossa 

2 Program Aplikasi SSH Server, Apache, MySQL 

 

Tabel 3.4 di atas memperlihatkan beberapa perangkat lunak yang 

digunakan pada komputer web server. Komputer web server menggunakan Linux 

Ubuntu Server 20.04 LTS Focal Fossa sebagai sistem operasi. Selain itu juga 

terdapat beberapa aplikasi yang digunakan seperti SSH Server untuk menyediakan 

remote access pada komputer web server. Selain itu juga terdapat aplikasi Apache 

sebagai web server dan MySQL sebagai database. 

b. Komputer System Administrator 

Perangkat lunak yang digunakan pada komputer system administrator 

tertera pada tabel 3.5. 

Tabel 3. 5 Perangkat Lunak Komputer System Administrator 

No. Perangkat Lunak Keterangan 

1 Sistem Operasi Linux Ubuntu Desktop 20.04 LTS Focal 

Fossa 

2 Program Aplikasi SSH Client 

 

Tabel 3.5 di atas memperlihatkan aplikasi yang terdapat pada komputer 

system administrator. Komputer system administrator menggunakan Linux Ubuntu 

Desktop 20.04 LTS Focal Fossa sebagai sistem operasi. Selain itu  terdapat SSH 
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client sebagai tool yang dapat digunakan untuk melakukan access remote terhadap 

web server. 

3.1.4. Flow Map Pengecekan Log  

Flow map alur dari langkah-langkah yang dilakukan untuk melakukan 

pengecekan terhadap log sebelum diterapkannya log event management dan web 

application firewall tertera pada gambar 3.3. 

 

Gambar 3. 3 Flow Map Pengecekan Log 

Gambar 3.3 di atas memperlihatkan alur untuk melakukan pengecekan log. 

Untuk melakukan pengecekan log seorang system administrator diharuskan 

melakukan remote access terhadap web server dengan menggunakan SSH. 

Setelah berhasil masuk ke dalam server, system administrator diharuskan 

membuka direktori tempat menyimpan log kemudian membacanya dan 

menganalisisnya. Adapun contoh dari log yang dibaca tertera pada gambar 3.4. 
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Gambar 3. 4 Contoh Log pada Command Line Interface (CLI) 

Gambar 3.4 di atas memperlihatkan log yang ada pada web server dalam 

bentuk teks. Hal ini dikarenakan pengaksesan server melalui Command Line 

Interface (CLI) sehingga seluruh interaksi antara system administrator dan server 

dilakukan dalam bentuk teks. Dengan ditampilkan dalam bentuk teks, server yang 

berjalan selama 24 jam non stop akan menghasilkan log yang sangat banyak 

sehingga log akan menumpuk dan sulit untuk dilakukan analisis. Selain itu , tidak 

adanya notifikasi terhadap serangan siber yang terjadi. Hal ini mengakibatkan 

serangan siber terlambat untuk diketahui dan ditangani. 

3.2. Analisis Permasalahan Web Server tanpa Log Event 

Management Web Application Firewall 

Log event management memiliki peran yang sangat penting dalam 

keamanan jaringan. Dengan memanajemen log, system administrator dapat 

memonitor setiap kejadian yang terjadi pada suatu server. Dengan demikian 

apabila terdapat ancaman terhadap suatu sistem yang terdeteksi oleh firewall, 

dapat dicegah sebelum terjadi insiden peretasan. Selain itu dengan memanajemen 

log, apabila terjadi suatu peretasan dan log yang ada pada server dihapus, log 

masih dapat dilihat pada server manajemen log, sehingga jejak dari attacker 

tersebut dapat digunakan sebagai panduan untuk memperbaiki sistem tersebut.  

Berikut ini merupakan permasalahan yang dapat diidentifikasi terhadap 

web server tanpa log event management web application firewall antara lain : 

1. Aplikasi berbasis web sangat rawan terhadap serangan siber yang 

dilakukan oleh attacker. Hal ini dikarenakan seluruh request dari client 

terhadap web server akan langsung direspons oleh web server tanpa 
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dilakukan filter terhadap request tersebut terlebih dahulu. Hal ini 

memungkinkan terjadinya peretasan melalui request oleh attacker 

dengan memasukkan kode-kode tertentu pada request tersebut.  

2. Aplikasi web server tidak dapat mendeteksi serangan siber, hal ini 

menyebabkan tidak adanya jejak pada log file terkait  serangan siber 

yang diterima web server.  

3. Modsecurity yang berjalan selama 24 jam tanpa henti akan 

menghasilkan banyak log. Hal ini mengakibatkan log yang dihasilkan 

akan menumpuk dan sulit untuk dilakukan analisis. Untuk membaca 

dan menganalisis log seorang system administrator diharuskan 

melakukan remote access terhadap server. Seluruh log akan 

ditampilkan dalam bentuk tulisan sehingga diperlukan pengetahuan 

khusus untuk dapat membaca log dan menganalisisnya. 

4. Tidak terdapat notifikasi yang memberikan peringatan apabila ada 

indikasi upaya peretasan terhadap server, sehingga penanganan 

terhadap upaya peretasan tersebut kerap kali terlambat karena system 

administrator baru mengetahui upaya tersebut ketika membaca log 

yang ada pada server. 

3.3. Perancangan Log Event Management Web Application 

Firewall 

Pada tahap ini akan dilakukan perancangan jaringan untuk membangun log 

event management web application firewall mulai dari topologi jaringan, 

perangkat keras dan perangkat lunak untuk menyelesaikan permasalahan di atas. 

3.3.1. Perancangan Topologi Jaringan  

Pada perancangan topologi jaringan untuk menerapkan log event 

management web application firewall, dilakukan penambahan Web Application 

Firewall ModSecurity pada komputer web server, 1 buah server yang berisi 

Elasticsearch, Logstash dan Kibana (ELK Stack) dan 1 buah router sebagai 



40 

 

penghubung setiap perangkat yang ada dengan jaringan internet. Adapun topologi 

jaringan tersebut tertera pada gambar 3.5. 

 

Gambar 3. 5 Topologi Jaringan Log Event Management Web Application Firewall 

Gambar 3.5 di atas memperlihatkan topologi jaringan yang digunakan 

untuk membangun Log Event Management Web Application Firewall. Adapun 

penjelasan dari gambar topologi jaringan di atas antara lain : 

1. Router menggunakan Internet Service Provider (ISP) ZTE untuk akses 

internet dan sebagai penghubung pada jaringan Local Area Network 

(LAN). 

2. Web Server dengan hostname webserver terhubung ke switch dengan IP 

Address 192.168.1.100. 

3. Web Application Firewall ModSecurity untuk memfilter setiap request 

yang ditujukan kepada web server. 

4. ELK Stack Server dengan hostname elkserver terhubung ke switch dengan 

IP Address 192.168.1.101. 

5. Switch sebagai central node penghubung perangkat-perangkat yang ada. 

6. Personal Computer (PC) System Administrator terhubung ke switch 

dengan IP Address 192.168.1.102. 
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Pada gambar di atas terlihat diterapkannya Web Application Firewall 

ModSecurity dan ELK Stack Server. Web Application Firewall ModSecurity 

diterapkan untuk memfilter setiap request yang diajukan. Apabila request yang 

diajukan terindikasi sebagai jenis serangan, maka ModSecurity akan melakukan 

blok terhadap request tersebut tanpa diteruskan ke web server. Setiap blok yang 

dilakukan oleh ModSecurity akan tercatat pada log dari web server. Namun jika 

request tersebut tidak terindikasi sebagai jenis serangan, ModSecurity akan 

meneruskan request tersebut ke web server. 

Sedangkan ELK Stack Server diterapkan untuk melakukan log 

management. Log yang dicatat oleh ModSecurity akan dikirimkan ke ELK Stack 

Server yang kemudian log tersebut akan difilter, disimpan dan divisualisasikan. 

Sehingga untuk melakukan analisis terhadap log, system administrator tidak perlu 

melakukan access remote terhadap web server. 

3.3.2. Spesifikasi Perangkat Keras Tambahan 

Pada penelitian ini, diperlukan beberapa tambahan untuk membangun log 

event management web application firewall yaitu 1 buah server dan 1 buah 

router. Pada sub bab ini akan dilakukan pembahasan mengenai spesifikasi dari 

kedua perangkat keras yang ditambahkan tersebut. 

a. Komputer ELK Stack Server 

Perangkat keras yang digunakan untuk ELK Stack Server tertera pada 

tabel 3.6. 

Tabel 3. 6 Spesifikasi Perangkat Keras ELK Stack Server 

No. Nama Perangkat 

Keras 

Keterangan 

1 Mainboard ASUSTek COMPUTER INC. 

2 Processor Intel(R) Core(TM) i5-7200U CPU @ 2.50 

GHz 

3 Memory 8 GB DDR4 

4 Storage 1TB HDD 

5 Network Adapter Realtek PCIe GbE Familly Controller 

6 Disk Drive Optical Drive 

7 Power Supply External AC Adapter 65 W 
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Tabel 3.6 di atas memperlihatkan spesifikasi komputer yang digunakan 

sebagai ELK Stack Server. Pada server ini, nantinya akan di-install Elasticsearch, 

Logstash dan Kibana untuk melakukan log management. 

b. Router 

Selain penambahan 1 buah server, terdapat juga penambahan 1 buah 

router. Adapun spesifikasi dari router tersebut tertera pada tabel 3.7. 

Tabel 3. 7 Spesifikasi Router  

No. Nama Perangkat 

Keras 

Keterangan 

1 Router ISP ZTE - 4 RJ-45 Ports (LAN) 

- 2 RJ-11 Ports (Phone) 

- 2.4 GHz Wireless 

 

 Tabel 3.7 di atas menjelaskan spesifikasi dari router yang digunakan pada 

sistem jaringan berjalan. Router berperan untuk menghubungkan device-device 

yang ada dengan jaringan internet.  

3.3.3. Spesifikasi Perangkat Lunak Tambahan 

Pada sub bab ini akan menjelaskan perangkat lunak yang dibutuhkan 

dalam membangun log event management. Selain perangkat lunak yang 

dibutuhkan untuk ELK Stack Sever, pada sub bab ini juga terdapat perangkat 

lunak pada web server dan komputer system administrator untuk mendukung 

penerapan log event management. 

a. Komputer ELK Stack Server 

Perangkat lunak yang digunakan pada ELK Stack Server tertera pada tabel 

3.8. 

Tabel 3. 8 Perangkat Lunak Komputer ELK Stack Server 

No. Perangkat Lunak Keterangan 

1 Sistem Operasi Linux Ubuntu Server 20.04 LTS Focal Fossa 

2 Program Aplikasi SSH Server, Elasticsearch, Logstash, Kibana, 

Elastalert, Nginx 
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Tabel 3.8 di atas memperlihatkan perangkat lunak yang digunakan pada 

ELK Stack Server. SSH Server diperlukan agar komputer ELK Stack Server dapat 

diakses secara remote. Elasticsearch diterapkan untuk menyimpan log-log yang 

dikirim oleh Web Server dan disimpan dalam bentuk JSON. Sebelum log-log 

tersebut disimpan pada Elasticsearch, log-log tersebut akan difilter oleh Logstash 

sesuai dengan rules yang dibuat. Setelah itu, log-log tersebut dapat 

divisualisasikan dengan menggunakan Kibana.  

Selain 3 komponen perangkat utama di atas, pada ELK Stack Server ini 

juga diterapkan Elastalert untuk memberikan notifikasi apabila ada serangan yang 

terdeteksi. Untuk menjalankan Elastalert, komputer ELK Stack Server diharuskan 

meng-install python terlebih dahulu. Selain Elastalert, digunakan juga Nginx 

untuk melakukan reverse proxy untuk mengizinkan akses eksternal pada Kibana. 

 

 

b. Komputer Web Server 

Untuk mengimplementasikan log event management web application 

firewall, diperlukan beberapa perangkat lunak tambahan pada komputer Web 

Server sebagaimana yang tertera pada tabel 3.9. 

Tabel 3. 9 Perangkat Lunak Komputer Web Server 

No. Perangkat Lunak Keterangan 

1 Sistem Operasi Linux Ubuntu Server 20.04 LTS Focal Fossa 

2 Program Aplikasi SSH Server, Apache, MySQL, ModSecurity 

,Filebeat, Fail2ban 

 

 Tabel 3.9 memperlihatkan perangkat lunak yang diperlukan komputer web 

server untuk membangun log event management. Untuk menunjang implementasi 

log event management web application firewall, digunakan tambahan perangkat 

lunak yakni ModSecurity, Filebeat dan Fail2ban. ModSecurity berfungsi sebagai 

Web Application Firewall yang akan melakukan filter terhadap setiap request dari 

client terhadap Web Server. Jika terdapat request yang terindikasi sebagai 

serangan, ModSecurity akan memblok request tersebut dan mencatatnya dalam 
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log. Kemudian Filebeat akan mengirim log tersebut ke ELK Stack Server yang 

nantinya akan diolah untuk disimpan dan divisualisasikan. Sedangkan Fail2ban 

berfungsi untuk memblokir ip address dari attacker dalam jangka waktu tertentu 

sesuai dengan waktu yang ditetapkan. 

c. Komputer System Administrator 

Penambahan perangkat lunak yang digunakan pada komputer system 

administrator tertera pada tabel 3.10. 

Tabel 3. 10 Perangkat Lunak Komputer System Administrator 

No. Perangkat Lunak Keterangan 

1 Sistem Operasi Linux Ubuntu Desktop 20.04 LTS Focal 

Fossa 

2 Program Aplikasi SSH Client, Slack 

Tabel 3.10 memperlihatkan perangkat lunak yang digunakan komputer 

system administrator. Pada komputer system administrator diberikan tambahan 

perangkat lunak Slack untuk mengirimkan notifikasi serangan. Sehingga seorang 

system administrator dapat melakukan monitoring keamanan web server dengan 

waktu yang mendekati real time. 

3.3.4. Flow Map Log Event Management  

Pada penelitian ini, dibuatkan flow map untuk menggambarkan alur kerja 

dari log event management. Untuk membuat flow map tersebut digunakan tool 

Visio 2019. Adapun flow map dari log event management pada gambar 3.6. 
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Gambar 3. 6 Flow Map Log Event Management 

Gambar 3.6 di atas memperlihatkan alur dari log event management. 

Adapun penjelasan dari gambar di atas antara lain sebagai berikut : 

1. ModSecurity melakukan filter terhadap setiap request yang menuju kepada 

web server. 

a. Jika request tersebut terindikasi sebagai jenis serangan, maka 

ModSecurity akan memblok request tersebut dan mencatat event 

tersebut pada log. 

b. Jika request tidak terindikasi sebagai jenis serangan, ModSecurity akan 

meneruskan request tersebut ke web server. 
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2. Fail2ban akan memblokir IP Address attacker selama 60 menit, sehingga 

attacker untuk sementara tidak dapat mengakses web application. 

3. Filebeat akan mengirimkan log yang dicatat ModSecurity kepada ELK 

Stack Server. 

4. Logstash mengelola log yang dikirim Filebeat dalam 3 tahap yakni input, 

filter dan output. Pada tahap input Logstash akan menerima log yang 

dikirim Filebeat melalui port tertentu. Kemudian log akan difilter untuk 

membuang data yang tidak diperlukan. Terakhir pada tahap output, log 

akan dikirim ke Elasticsearch untuk disimpan dan dilakukan indexing. 

5. Elasticsearch akan menyimpan log yang telah difilter oleh Logstash dalam 

bentuk JSON. 

6. Elasalert akan mengirimkan notifikasi ke channel Slack yang telah 

didaftarkan. 

7. Kibana akan memvisualisasikan log yang tersimpan dalam Elasticsearch, 

sehingga dapat dilihat dengan menggunakan web browser. 

3.3.5. Penggunaan IP Address 

Penggunaan IP address yang diterapkan pada pembuatan log event 

management web application firewall tertera pada tabel 3.11. 

Tabel 3. 11 Penggunaan IP Address  

No. Hardware Hostname IP Address Subnetmask Gateway 

1 Router ISP 

ZTE 

- 192.168.1.1 255.255.255.0 - 

2 Server 1 – 

Web Server 

webserver 192.168.1.100 255.255.255.0 192.168.1.1 

3 Server 2 –

ELK Stack 

Server 

elkserver 192.168.1.101 255.255.255.0 192.168.1.1 

4 PC 1–

System 

Administrat

or 

sysadmin 192.168.1.102 255.255.255.0 192.168.1.1 
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Tabel 3.11 di atas memperlihatkan IP address yang digunakan pada 

pembuatan log event management web application firewall. Setiap perangkat di 

atas terhubung dengan switch sebagai central node dan kabel UTP sebagai media 

transmisi. Router terhubung dengan switch melalui port 1 switch, Web Server 

terhubung melalui port 2 switch, ELK Stack Server terhubung melalui port 3 

switch dan system administrator terhubung melalui port 4 switch. 

3.3.6. Pembuatan Rules Logstash 

Pada ELK Stack Server, rules pada Logstash diperlukan untuk memfilter 

data yang dikirimkan dari Web Server sebelum disimpan pada Elasticsearch. 

Pada rules Logstash terdapat tahapan yakni inputs, filters dan outputs yang 

disebut Logstash Pipeline. Berikut ini merupakan rules yang akan digunakan pada 

tahap input : 

input { 

 beats { 

  port => 5044 

 } 

} 

 

Pada tahap input, logstash akan mencari sumber dari log yang akan 

difilter. Pada penelitian ini digunakan tools filebeat untuk mengirimkan log ke 

logstash melalui port default logstash yakni 5044. Setelah melalui tahap input, 

selanjutnya log akan melalui tahap filter untuk melakukan penguraian data. Pada 

penelitian ini digunakan apache sebagai web server, oleh karena itu serangan 

yang terdeteksi oleh modsecurity akan dicatat pada apache error.log.  

Sebelum data disimpan pada elasticsearch dan divisualisasikan pada 

kibana, log yang diterima akan diurai menggunakan grok filter. Grok filter dapat 

melakukan parsing log data yang tidak terstruktur menjadi terstruktur dengan 

menggunakan regular expression (regex). Pada penelitian ini digunakan Grok 

Debugger yang ada pada Kibana untuk menguji rules yang dibuat pada Logstash. 

Berikut ini merupakan seluruh rules yang akan digunakan pada tahap filter : 
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filter{ 

 #Mengurai log lengkap ke dalam beberapa bagian yaitu time_stamp, log_level, 

ip_attacker dan modsec_message 

  grok{ 

   match => { "message" => 

"(?<time_stamp>%{MONTH:bulan}\s%{MONTHDAY:tanggal}\s%{TIME:wak

tu}\s%{YEAR:tahun})\] 

\[\:%{LOGLEVEL:log_level}.*client\s%{IPORHOST:ip_attacker}:\d+]\s%{GR

EEDYDATA:modsec_message}" } 

 } 

 

 #Ekstrak attack_file dari modsec_massage 

 grok{ 

  match => { "modsec_message" => "(?<attack_file>file \"(.+).conf)" } 

 } 

 

 #Ekstrak attack_name dari attack_file 

 grok{ 

  match => { "attack_file" => "(?<attack_name>[A-Z]+-[A-Z][^.]+)" } 

 } 

 

 #Ekstrak msg dari modsec_message 

 grok{ 

  match => { "modsec_message" => "(?<msg>msg \"(.+?)\")" } 

 } 

 

 #Ekstrak alert_msg dari msg 

 grok{ 

  match => { "msg" => "(?<alert_msg>\".+)" } 

 } 

 

 #Ekstrak data dari modsec_message 

 grok{ 

  match => { "modsec_message" => "(?<data>data \"(.+?)\")" } 

 } 

 

 #Ekstrak attack_data dari data 

 grok{ 

  match => { "data" => "(?<attack_data>\:.*\")" } 

 } 

 

 #Ekstrak uri dari modsec_message 
 grok{ 

  match => { "modsec_message" => "(?<uri>uri \"(.+?)\")" } 

 } 

 

 #Ekstrak attack_uri dari uri 

 grok{ 
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  match => { "uri" => "(?<attack_uri>\".*\")" } 

 } 

 

 #Ekstrak hostname dari modsec_maessage 

 grok{ 

  match => { "modsec_message" => "(hostname \"%{IPORHOST:dst_host})" } 

 } 

 

 #Hapus karakter yang tidak diperlukan dan tag yang tidak diperlukan 

 mutate{ 

  gsub => [ 

   "attack_uri", "[\"]", "", 

   "attack_data", "[\":]", "", 

   "alert_msg", "[\"]", "" 

  ] 

  remove_field => ["modsec_message", "attack_file", "msg", "data", "uri", 

"message"] 

 } 

} 

 

Setelah data terstruktur, tahap selanjutnya yaitu menyimpannya ke 

elasticsearch. Berikut ini merupakan rules yang akan digunakan pada tahap 

output: 

output { 

 elasticsearch { 

  hosts => ["localhost:9200"] 

  manage_template => false 

  index => "logstash-waf-%{+YYYY.MM}" 

 } 

} 

 

Pada penelitian ini log yang telah diurai akan disimpan di elasticsearch 

melalui port default elasticsearch yakni 9200. Setelah tersimpan di elasticsearch, 

log dapat divisualisasikan dengan menggunakan kibana. 

3.3.7. Desain Visualisasi Log 

Untuk mempermudah analisis terhadap serangan yang diterima web 

server, log dapat divisualisasikan dengan menggunakan kibana. Dengan 

menggunakan kibana, log dapat divisualisasikan dalam bentuk bar chart, pie 

chart, tabel dan lain sebagainya. Pada penelitian ini desain visualisasi log dibuat 
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untuk memberikan gambaran terhadap visualisasi log yang akan diterapkan 

dengan menggunakan tool Balsamiq Mock-up. Adapun desain visualisasi log 

tersebut tertera pada gambar 3.7. 

 

Gambar 3. 7 Mock-up Desain Dashboard Log Modsecurity 

Gambar 3.7 di atas memperlihatkan mock-up desain visualisasi log 

modsecurity pada dashboard kibana. Dengan divisualisasikan log modsecurity 

pada dashboard kibana, system administrator dapat melakukan monitoring dan 

analisis celah keamanan berdasarkan log tersebut tanpa harus membacanya dalam 

bentuk tulisan pada Command Line Interface (CLI). 

3.3.8. Skenario Uji Coba 

Skenario uji coba untuk log event management web application firewall 

ini yaitu dengan melakukan simulasi penyerangan terhadap web server. Terdapat 

3 jenis serangan yang akan diuji cobakan pada web server antara lain SQL 

Injection, Local File Inclusion (LFI) dan Cross Site Scripting (XSS). Setiap 

serangan dilakukan dengan memasukkan kode-kode tertentu pada URL website. 

Adapun daftar serangan yang akan diuji cobakan pada web server tertera pada 

tabel 3.12. 
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Tabel 3. 12 Skenario Uji Coba 

No. Nama Serangan Bentuk Serangan 

1 Local File Inclusion http://targeturl?page=/etc/passwd 

2 Cross Site Scripting http://targeturl?cari=<script>alert(1)</script> 

3 SQL Injection http://targeturl?id=999 UNION SELECT 

1,2,3,4 

 

Tabel 3.12 memperlihatkan jenis serangan yang akan diujicobakan. Uji 

coba tersebut bertujuan untuk menguji apakah Web Application Firewall dan ELK 

Stack berfungsi dengan benar dan terintegrasi serta memberikan notifikasi apabila 

terjadi penyerangan terhadap web server. 

  

http://targeturl/?id=99
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BAB IV 

HASIL DAN PEMBAHASAN 

Setelah melakukan perancangan perangkat keras dan perangkat lunak, 

langkah selanjutnya dilakukan implementasi log event management web 

application firewall dengan menggunakan elasticsearch, logstash dan kibana 

(ELK Stack). Untuk mengimplementasikan log event management tersebut 

langkah-langkah yang perlu dilakukan yaitu : 

1. Instalasi Sistem Operasi Ubuntu Server 

2. Instalasi Sistem Operasi Ubuntu Desktop 

3. Konfigurasi IP Static 

4. Konfigurasi Web Server 

4.1.Instalasi perangkat lunak pada Web Server 

4.2. Konfigurasi Apache Web Server dan MySQL 

4.3. Konfigurasi Web Application Firewall 

4.4. Konfigurasi Filebeat 

4.5. Konfigurasi Fail2ban 

5. Konfigurasi Komputer System Administrator 

6. Konfigurasi ELK Stack Server 

6.1. Instalasi perangkat lunak pada ELK Stack Server 

6.2. Konfigurasi Elasticsearch 

6.3. Pembuatan Filter Logstash 

6.4. Konfigurasi Nginx 

6.5.Konfigurasi Kibana 

6.6.Konfigurasi Elastalert 

7. Pengujian Log Event Management Web Application Firewall. 

4.1. Instalasi Sistem Operasi Ubuntu Server 

 Pada penelitian ini, sistem operasi yang digunakan untuk Web Server dan 

ELK Stack Server adalah Ubuntu Server 20.04 LTS Focal Fossa. Untuk 

melakukan instalasi sistem operasi tersebut, langkah pertama yang dilakukan yaitu 

memilih bahasa yang akan digunakan sistem operasi sebagaimana yang tertera 

pada gambar 4.1. 
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Gambar 4. 1 Pilih Bahasa Ubuntu Server 

Gambar 4.1 di atas memperlihatkan bahasa-bahasa yang dapat digunakan 

pada ubuntu server. Pada penelitian ini, bahasa inggris digunakan sebagai bahasa 

sistem operasi Ubuntu server. Selanjutnya sistem operasi Ubuntu server akan 

menawarkan untuk melakukan update versi ubuntu server sebagaimana yang 

tertera pada gambar 4.2. 
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Gambar 4. 2 Update Ubuntu Server 

Gambar 4.2. di atas memperlihatkan opsi untuk melakukan update versi 

Ubuntu server pada saat melakukan instalasi. Untuk melakukan update saat 

instalasi, pengguna dapat memilih “Update to the new installer”. Selanjutnya 

sistem akan mengunduh terlebih dahulu Ubuntu server versi terbaru untuk 

selanjutnya dilakukan instalasi. Pada penelitian ini, penulis tidak melakukan 

update versi Ubuntu server untuk mempercepat proses instalasi dengan memilih 

“Continue without updating”. Langkah selanjutnya yaitu melakukan konfigurasi 

layout variant keyboard sebagaimana yang tertera pada gambar 4.3. 
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Gambar 4. 3 Konfigurasi Keyboard Ubuntu Server 

Gambar 4.3 di atas memperlihatkan pilihan jenis keyboard yang akan 

digunakan pada sistem operasi Ubuntu server. Pada penelitian ini digunakan 

konfigurasi keyboard default yakni “English (US)”. Setelah konfigurasi keyboard, 

langkah selanjutnya yakni melakukan konfigurasi jaringan seperti Network 

Adapter dan IP Address sebagaimana yang tertera pada gambar 4.4. 
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Gambar 4. 4 Konfigurasi Jaringan Ubuntu Server 

 Gambar 4.4 di atas memperlihatkan konfigurasi jaringan pada Ubuntu 

server. Pada tahap ini pengguna dapat memilih dan melakukan konfigurasi 

terhadap network adapter dan IP address yang akan digunakan. Pada penelitian ini 

digunakan konfigurasi default untuk mempercepat proses instalasi sistem operasi. 

Setelah melakukan konfigurasi jaringan, tahap selanjutnya adalah melakukan 

konfigurasi proxy sebagaimana yang tertera pada gambar 4.5. 
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Gambar 4. 5 Konfigurasi Proxy Ubuntu Server 

Gambar 4.5 di atas memperlihatkan konfigurasi proxy pada proses 

instalasi Ubuntu server. Pada penelitian ini, tidak digunakan proxy sehingga 

kolom proxy address dapat dibiarkan kosong. Setelah melalui tahap konfigurasi 

proxy, tahap selanjutnya yaitu konfigurasi Ubuntu archive mirror sebagaimana 

yang tertera pada gambar 4.6. 
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Gambar 4. 6 Konfigurasi Ubuntu Archive Mirror Ubuntu Server 

 Gambar 4.6 di atas memperlihatkan konfigurasi Ubuntu archive mirror 

pada Ubuntu server. Pada penelitian ini digunakan situs archive mirror default 

sebagai penyedia file-file yang akan diunduh. Setelah melakukan konfigurasi 

Ubuntu archive mirror, tahap selanjutnya yaitu melakukan konfigurasi 

penyimpanan sebagaimana yang tertera pada gambar 4.7. 



59 

 

 
 

 

Gambar 4. 7 Konfigurasi Penyimpanan Ubuntu Server 

Gambar 4.7 di atas memperlihatkan konfigurasi penyimpanan pada 

Ubuntu server. Pada tahap ini pengguna dapat melakukan pembagian ruang 

penyimpanan (storage) pada sistem operasi Ubuntu server. Pada penelitian ini, 

penulis menggunakan konfigurasi default untuk ruang penyimpanan. Setelah 

melalui tahap konfigurasi penyimpanan, selanjutnya Ubuntu server akan 

menampilkan  file system summary yang berisikan catatan penggunaan ruang 

penyimpanan sebelum dilakukan instalasi sebagaimana yang tertera pada gambar 

4.8. 
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Gambar 4. 8 File System Summary Ubuntu Server 

Gambar 4.8 di atas memperlihatkan file system summary ubuntu server. 

Jika konfigurasi dirasa telah sesuai, pengguna dapat memilih “Done” untuk lanjut 

ke tahap berikutnya. Namun jika pengguna ingin mengulangi tahap konfigurasi 

sebelumnya, pengguna dapat memilih “Reset”. Setelah melalui tahap file system 

summary, langkah selanjutnya yaitu melakukan profile setup sebagaimana yang 

tertera pada gambar 4.9. 
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Gambar 4. 9 Profile Setup Ubuntu Server 

Gambar 4.9 di atas memperlihatkan profile setup yang diperlukan pada 

proses instalasi Ubuntu server. Pada tahap ini pengguna dapat memasukkan nama, 

nama server, username, password dan konfirmasi password. Setelah melakukan 

profile setup, langkah selanjutnya yaitu melakukan SSH Setup sebagaimana yang 

tertera pada gambar 4.10. 
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Gambar 4. 10 SSH Setup Ubuntu Server 

Gambar 4.10 di atas memperlihatkan opsi untuk melakukan instalasi 

OpenSSH server pada Ubuntu server. SSH server berfungsi untuk mengizinkan 

remote access pada Ubuntu server. Pengguna dapat menekan tombol spasi untuk 

menandai pilihan “Install OpenSSH server” kemudian pilih “Done”. Setelah 

melakukan SSH Setup, langkah selanjutnya pengguna akan dihadapkan dengan 

featured server snaps yang berisikan pilihan perangkat lunak yang dapat di-install 

secara bersamaan dengan instalasi Ubuntu server sebagaimana yang tertera pada 

gambar 4.11. 
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Gambar 4. 11 Featured Server Snaps Ubuntu Server 

Gambar 4.11 di atas memperlihatkan featured server snaps yang berisikan 

pilihan perangkat lunak. Pengguna dapat menekan tombol spasi pada perangkat 

lunak yang ingin di-install. Namun pada penelitian ini, penulis tidak memerlukan 

aplikasi-aplikasi yang ada pada daftar, sehingga dapat dibiarkan kosong dan 

melanjutkan proses instalasi dengan memilih “Done”. 

Selanjutnya sistem operasi akan mulai di-install pada server, proses 

instalasi ini memakan waktu yang cukup lama. Setelah proses instalasi selesai, 

reboot sistem operasi dengan memilih “Reboot Now” sebagaimana yang tertera 

pada gambar 4.12. 
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Gambar 4. 12 Reboot Ubuntu Server 

Gambar 4.12 di atas memperlihatkan pilihan untuk melakukan reboot pada 

server setelah instalasi berhasil dilakukan. Pengguna dapat memilih “Reboot 

Now” untuk memuat ulang sistem operasi agar dapat digunakan. 

4.2. Instalasi Sistem Operasi Ubuntu Desktop 

Selain Ubuntu Server, pada penelitian ini juga digunakan sistem operasi 

Ubuntu Desktop yang akan digunakan pada komputer System Administrator. 

Berbeda dengan Ubuntu server yang hanya menyediakan tampilan dalam bentuk 

Command Line Interface (CLI), Ubuntu Desktop juga menyediakan tampilan 

dalam bentuk Graphical User Interface (GUI). Adapun versi Ubuntu yang akan 

digunakan yakni Ubuntu Desktop 20.04 LTS Focal Fossa. Langkah pertama yang 

dilakukan untuk melakukan instalasi Ubuntu Desktop yakni dengan memilih 

bahasa sistem operasi sebagaimana yang tertera pada gambar 4.13. 
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Gambar 4. 13 Tampilan Awal Instalasi Ubuntu Desktop 

Gambar 4.13 di atas memperlihatkan tampilan awal instalasi ubuntu, di 

mana pada tahap awal ini selain memilih bahasa, pengguna juga diberikan pilihan 

untuk mencoba atau meng-install Ubuntu. Pada penelitian ini, penulis 

menggunakan bahasa inggris dan memilih “Install Ubuntu”. Tahap selanjutnya 

yakni melakukan konfigurasi keyboard sebagaimana yang tertera pada gambar 

4.14. 
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Gambar 4. 14 Konfigurasi Keyboard Ubuntu Desktop 

Gambar 4.14 di atas memperlihatkan pilihan layout keyboard yang dapat 

digunakan pada Ubuntu server. Pada penelitian ini, penulis menggunakan layout 

default yakni “English (US)”. Setelah itu pengguna akan dihadapkan dengan 

pilihan instalasi sebagaimana yang tertera pada gambar 4.15. 
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Gambar 4. 15 Jenis Instalasi Ubuntu Desktop 

Gambar 4.15 di atas memperlihatkan pilihan yang ada dalam instalasi 

Ubuntu Desktop. Pada tahap ini terdapat 2 pilihan yakni normal installation dan 

minimal installation. Normal installation akan melakukan instalasi sistem operasi 

sekaligus beberapa perangkat lunak seperti web browser, office software, games 

dan media player. Sedangkan jika memilih minimal installation, sistem operasi 

akan di-install hanya dengan beberapa perangkat lunak yang basic.  

Pada penelitian ini, penulis memilih minimal installation agar proses 

instalasi lebih cepat. Setelah memilih jenis instalasi, tahap selanjutnya yaitu 

dengan melakukan konfigurasi ruang penyimpanan (storage) yang akan 

digunakan sebagaimana yang tertera pada gambar 4.16. 
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Gambar 4. 16 Konfigurasi Ruang Penyimpanan Ubuntu Desktop 

Gambar 4.16 di atas memperlihatkan konfigurasi ruang penyimpanan 

(storage) pada Ubuntu desktop. Pengguna dapat memilih untuk menghapus 

seluruh data yang ada pada disk atau melakukan partisi terlebih dahulu. Pada 

penelitian ini, penulis memilih untuk menghapus data disk dan melakukan 

instalasi agar seluruh storage dapat digunakan untuk Ubuntu Desktop. Setelah 

melakukan konfigurasi ruang penyimpanan, tahap selanjutnya yaitu dengan 

menentukan lokasi sebagaimana yang tertera pada gambar 4.17. 
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Gambar 4. 17 Penentuan Lokasi Ubuntu Desktop 

Gambar 4.17 memperlihatkan pemilihan lokasi di mana pengguna berada. 

Pemilihan lokasi ini diperlukan untuk menyesuaikan tanggal dan waktu dari 

sistem operasi. Setelah memilih lokasi, tahap selanjutnya adalah mengisi profile 

setup sebagaimana yang tertera pada gambar 4.18. 
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Gambar 4. 18 Profile Setup Ubuntu Desktop 

Gambar 4.18 memperlihatkan data-data yang diperlukan untuk mengisi 

profil pengguna pada sistem operasi Ubuntu desktop. Pada tahap ini pengguna 

diminta untuk memasukkan nama, nama komputer, username, password dan 

konfirmasi password. Setelah melakukan profile setup, proses instalasi sistem 

operasi akan dimulai dan memakan waktu yang cukup lama. Setelah proses 

instalasi selesai Ubuntu desktop akan menampilkan kotak dialog untuk melakukan 

restart sebagai mana yang tertera pada gambar 4.19. 
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Gambar 4. 19 Kotak Dialog Restart Ubuntu Desktop 

Gambar 4.19 di atas memperlihatkan kotak dialog restart setelah proses 

instalasi Ubuntu desktop selesai dilakukan. Pengguna dapat memilih “Restart 

Now” untuk memuat ulang sistem operasi agar dapat digunakan. 

4.3. Konfigurasi IP Static 

 Sebelum dilakukan instalasi dan konfigurasi seluruh perangkat lunak yang 

akan diterapkan pada web server ELK Stack server maupun PC System 

Administrator, langkah pertama yang dilakukan adalah melakukan konfigurasi IP 

Address. Sebelum melakukan konfigurasi IP Static, hal yang perlu diketahui 

adalah nama dari network interface yang digunakan. Adapun perintah untuk 

mengetahui nama network interface tertera pada gambar 4.20. 
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Gambar 4. 20 Nama Network Interface  

Gambar 4.20 memperlihatkan perintah pada terminal Linux untuk 

mengetahui nama network interface pada web server. Pengguna dapat 

memasukkan perintah “ip a” pada terminal untuk mengetahui nama network 

interface tersebut. Pada penelitian ini nama network interface pada web server 

yaitu enp0s3. Setelah mengetahui nama dari network interface, langkah 

selanjutnya yaitu melakukan konfigurasi IP Static. Konfigurasi IP Static tersebut 

hanya dapat dilakukan oleh user dengan hak akses root. Konfigurasi IP Static ini 

dilakukan dengan mengubah file “/etc/netplan/00-installer-config.yaml”. Adapun 

contoh konfigurasi pada IP Static tertera pada gambar 4.21. 
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Gambar 4. 21 Konfigurasi IP Static 

Gambar 4.21 di atas memperlihatkan konfigurasi IP Static pada Linux 

Ubuntu. Penerapan IP Static bertujuan untuk menetapkan IP Address dari setiap 

perangkat agar tidak mengalami perubahan ketika di-restart. Konfigurasi IP Static 

ini dilakukan pada Web Server, ELK Stack Server dan PC System Administrator 

dengan menyesuaikan nama network interface dan IP Address dari setiap 

perangkat. 

4.4. Konfigurasi Web Server 

Pada tahap ini akan dilakukan instalasi perangkat lunak yang dibutuhkan 

oleh web server agar dapat di akses dan diintegrasikan dengan ELK Stack server 

untuk membangun Log Event Management. 

4.4.1. Instalasi Perangkat Lunak pada Web Server 

 Pada penelitian ini, dibutuhkan beberapa perangkat lunak seperti Apache 

Web Server, MySQL, PHP, dan Filebeat. Untuk melakukan instalasi tersebut, 

penulis membuat bash script yang berisikan perintah untuk melakukan instalasi 
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seluruh perangkat lunak yang dibutuhkan. Berikut merupakan bash script yang 

disimpan dengan nama web-server-app.sh : 

#!/bin/bash 

 

#Gunakan script ini dengan root privilege 

#Install Apache 

apt install apache2 -y 

 

#Install MySQL 

apt install mysql-server -y 

 

#Install PHP 

apt install php libapache2-mod-php php-mysql -y 

 

#Install Filebeat 

wget -qO – https://artifacts.elastic.co/GPG-KEY-elasticsearch | sudo apt-key 

add – 

echo “deb https://artifacts.elastic.co/packages/7.x/apt stable main” | sudo tee 

/etc/apt/sources.list.d/elastic-7.x.list 

apt install apt-transport-https 

apt update 

apt install filebeat -y 

 

#Tambah user MySQL 

mysql -u root <<MYSQL_SCRIPT 

CREATE USER ‘admin’@’localhost’ IDENTIFIED BY ‘admin’; 

GRANT ALL PRIVILEGES ON *.* TO ‘admin’@’localhost’; 

FLUSH PRIVILEGES; 

MYSQL_SCRIPT 

 

#Instalasi fail2ban 

apt install fail2ban -y 

touch /etc/fail2ban/jail.local 

 

echo 

“======================================================” 

echo “Seluruh aplikasi berhasil di install” 

echo “User MySQL berhasil dibuat” 

echo “Username:   admin” 

echo “Password:   admin” 

echo 
“======================================================” 

 

https://artifacts/
https://artifacts/
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Setelah menyimpan script di atas, dengan menggunakan hak akses root 

buat script tersebut executable dan jalankan script di atas dengan memasukkan 

perintah : 

“chmod +x web-server-app.sh && ./web-server-app.sh“. 

4.4.2. Konfigurasi Apache Web Server dan MySQL 

Pada tahap ini dilakukan konfigurasi agar web server menampilkan web 

application yang telah dibuat sebelumnya. Untuk melakukan konfigurasi tersebut, 

penulis membuat bash script sebagai berikut : 

#!/bin/bash 

 

#Jalankan script ini dengan root permission 

#Download web app dari github 

git clone https://github.com/bukharihasan/vuln-web.git 

mv vuln-web /var/www/ 

 

#Import database 

mysql -u admin -p<<MYSQL_SCRIPT 

CREATE DATABASE vuln; 

MYSQL_SCRIPT 

mysql -u admin -p vuln < /var/www/vuln-web/vuln.sql 

 

#Ubah folder default apache 

sed -i "s/html/vuln-web/" /etc/apache2/sites-available/000-default.conf 

service apache2 restart && service mysql restart 

 

echo "Konfigurasi berhasil dilakukan" 

 

 Bash script di atas berfungsi untuk membuat melakukan konfigurasi pada 

Apache dan MySQL meliputi pengunduhan web application dari github, 

pembuatan dan import database dan konfigurasi sites-available pada Apache. 

Bash script tersebut disimpan dengan nama konfig-apache.sh, kemudian buat file 

tersebut executable dan jalankan dengan perintah : 

“chmod +x konfig-apache.sh && ./konfig-apache.sh”. 
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Setelah proses instalasi selesai, pastikan web application dapat diakses 

dengan cara memasukkan IP address dari web server pada web browser. Adapun 

tampilan dari web application  tertera pada gambar 4.22. 

 

Gambar 4. 22 Tampilan Web Application 

Gambar 4.22 di atas memperlihatkan tampilan dari halaman indeks web 

application. Web application  tersebut memiliki celah keamanan SQL Injection, 

Cross Site Scripting dan Local File Inclusion. Celah keamanan tersebut dibuat 

untuk proses uji coba web application firewall. 

4.4.3. Konfigurasi Web Application Firewall 

 Setelah melakukan instalasi aplikasi dan konfigurasi Apache dan MySQL, 

pada tahap ini dilakukan proses konfigurasi modsecurity. ModSecurity merupakan 

Web Application Firewall yang akan mendeteksi dan memblokir setiap serangan 

yang ditujukan kepada web server. Untuk melakukan konfigurasi tersebut, penulis 

membuat bash script sebagai berikut : 

#!/bin/bash 

 

#Jalankan script ini dengan root permission 

#Update dan install applikasi pendukung 

apt update -y 

apt install g++ flex bison curl apache2-dev doxygen libyajl-dev ssdeep liblua5.2-

dev libgeoip-dev libtool dh-autoreconf libcurl4-gnutls-dev libxml2 libpcre++-dev 



77 

 

 
 

libxml2-dev git -y 

 

#Clone ModSecurity dari github dan install 

wget 

https://github.com/SpiderLabs/ModSecurity/releases/download/v3.0.4/modsecurit

y-v3.0.4.tar.gz 

tar -xvzf modsecurity-v3.0.4.tar.gz 

cd modsecurity-v3.0.4 

./build.sh 

./configure 

make 

make install 

 

#Install apache modsecurity connector 

cd ~ 

git clone https://github.com/SpiderLabs/ModSecurity-apache 

cd ModSecurity-apache 

./autogen.sh 

./configure --with-libmodsecurity=/usr/local/modsecurity/ 

make 

make install 

echo "LoadModule security3_module 

/usr/lib/apache2/modules/mod_security3.so" | sudo tee -a 

/etc/apache2/apache2.conf 

mkdir /etc/apache2/modsecurity.d 

cp ~/modsecurity-v3.0.4/modsecurity.conf-recommended 

/etc/apache2/modsecurity.d/modsecurity.conf 

cp ~/modsecurity-v3.0.4/unicode.mapping /etc/apache2/modsecurity.d/ 

touch /etc/apache2/modsecurity.d/modsec_rules.conf 

echo 'Include "/etc/apache2/modsecurity.d/modsecurity.conf"' >> 

/etc/apache2/modsecurity.d/modsec_rules.conf 

echo 'Include "/etc/apache2/modsecurity.d/owasp-crs/crs-setup.conf"' >> 

/etc/apache2/modsecurity.d/modsec_rules.conf 

echo 'Include "/etc/apache2/modsecurity.d/owasp-crs/rules/*.conf"' >> 

/etc/apache2/modsecurity.d/modsec_rules.conf 

sed -i 's/SecRuleEngine DetectionOnly/SecRuleEngine On/' 

/etc/apache2/modsecurity.d/modsecurity.conf 

 

#Download dan konfigurasi OWASP ModSecurity Core Rule Set 

git clone https://github.com/SpiderLabs/owasp-modsecurity-crs.git 

/etc/apache2/modsecurity.d/owasp-crs 

cp /etc/apache2/modsecurity.d/owasp-crs/crs-setup.conf{.example,} 
 

echo "Proses konfigurasi ModSecurity telah selesai" 

 

 Bash script di atas berfungsi untuk melakukan konfigurasi ModSecurity 

meliputi instalasi perangkat lunak pendukung, pengunduhan modsecurity, instalasi 
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dan konfigurasi modsecurity, pengunduhan dan instalasi konektor apache dengan 

modsecurity dan pengunduhan OWASP ModSecurity Core Rule Set. Bash script 

di atas disimpan dengan nama konfig-modsec.sh, kemudian buat file di atas 

tersebut executable dan jalankan dengan perintah : 

“chmod +x konfig-modsec.sh && ./konfig-modsec.sh” 

 Setelah menjalankan proses instalasi dan konfigurasi dengan bash script di 

atas selesai, selanjutnya tambahkan konfigurasi pada /etc/apache2/sites-

available/000-default.conf sebagaimana yang tertera pada gambar 4.23. 

 

Gambar 4. 23 Konfigurasi ModSecurity pada Sites Available Apache 

Gambar 4.23 di atas memperlihatkan konfigurasi modsecurity pada site 

available apache. Agar modsecurity dapat aktif, tambahkan code dalam tanda 

merah pada gambar di atas pada file 000-default.conf. Setelah menambahkan code 

tersebut, restart apache dengan perintah : 

“service apache2 restart”. 
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4.4.4. Konfigurasi Filebeat 

Setelah melakukan instalasi dan konfigurasi pada apache dan modsecurity, 

pada tahap ini dilakukan konfigurasi filebeat. Pada penelitian ini filebeat 

digunakan sebagai data shipper yang mengirimkan file log dari web server ke 

ELK Stack server. Untuk melakukan data shipper tersebut konfigurasikan file log 

yang akan dikirim dan tujuannya pada file /etc/filebeat/filebeat.yml sebagaimana 

yang tertera pada gambar 4.24. 

 

Gambar 4. 24 Konfigurasi Filebeat 

Gambar 4.24 di atas memperlihatkan konfigurasi filebeat pada web server. 

Konfigurasi di atas bertujuan untuk mengaktifkan fungsi filebeat, menentukan log 

yang akan dikirim dan tujuan log tersebut. 

4.4.5. Konfigurasi Fail2ban 

Fail2ban merupakan tools yang akan memonitor log dan melakukan 

blocking terhadap IP address apabila sesuai dengan rules yang ditetapkan. IP 

Address tersebut akan diblokir sehingga tidak dapat mengakses server dalam 
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kurun waktu yang ditentukan. Langkah pertama, lakukan konfigurasi pada jail file 

yang terletak pada /etc/fail2ban/jail.local dengan konfigurasi sebagaimana yang 

tertera pada gambar 4.25. 

 

Gambar 4. 25 Konfigurasi Jail File pada Fail2ban 

Gambar 4.45 di atas memperlihatkan konfigurasi jail file pada fail2ban, 

konfigurasi tersebut berfungsi untuk mengaktifkan jail, menentukan port yang 

diproteksi, menentukan direktori log, menentukan lama waktu pemblokiran dan 

maksimal percobaan. Pada konfigurasi di atas port yang diproteksi merupakan 

port http dan https, log yang dimonitor yakni error.log apache, waktu 

pemblokiran selama 60 menit dan maksimum percobaan 1 kali. 

Selain melakukan konfigurasi pada jail file, langkah selanjutnya yaitu 

melakukan konfigurasi pada filter apache-modsecurity yang ada pada file 

/etc/fail2ban/filter.d/apache-modsecurity.conf. Hal ini perlu dilakukan karena 

secara default filter apache-modsecurity mengikuti pola dari log modsecurity versi 

2. Adapun konfigurasi yang dilakukan pada filter apache-modsecurity tertera pada 

gambar 4.26. 
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Gambar 4. 26 Konfigurasi Filter Apache Modsecurity pada Fail2ban 

Gambar 4.26 di atas memperlihatkan konfigurasi filter apache-

modsecurity pada fail2ban. Pada konfigurasi ini dilakukan pembaruan failregex 

agar sesuai dengan pola dari log modsecurity versi 3. 

4.5. Konfigurasi Komputer System Administrator 

Pada tahap ini, dilakukan instalasi dan konfigurasi pada komputer system 

administrator. Pada penelitian ini, komputer system administrator berfungsi 

sebagai komputer yang untuk melakukan konfigurasi dan menerima notifikasi dari 

serangan yang diterima web server melalui slack. Untuk melakukan instalasi 

slack, langkah awal yaitu memasukkan perintah berikut pada terminal dengan hak 

akses root: 

“apt install snapd” 

“snap install slack --classic” 

Kedua perintah di atas berfungsi untuk melakukan instalasi slack melalui 

snap store. Adapun tampilan awal dari aplikasi slack tertera pada gambar 4.27. 
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Gambar 4. 27 Tampilan Awal Slack 

Gambar 4.27 di atas memperlihatkan tampilan awal dari aplikasi slack 

setelah berhasil di install. Selanjutnya buat akun pada slack dan buat workspace 

untuk menerima dan mengirim pesan. Setelah itu tambahkan incoming webhooks 

yang ada pada aplikasi slack, incoming webhooks berfungsi sebagai alamat untuk 

notifikasi elastalert. Adapun contoh tampilan dari proses penambahan incoming 

webhooks pada slack tertera pada gambar 4.28. 

 

Gambar 4. 28 Penambahan Incoming Webhooks pada Slack 
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Gambar 4.28 di atas memperlihatkan penambahan incoming webhooks 

pada slack. Setelah ditambahkan, lakukan konfigurasi pada incoming webhooks 

sebagaimana yang tertera pada gambar 4.29. 

 

Gambar 4. 29 Konfigurasi Incoming Webhooks pada Slack 

Gambar 4.29 di atas memperlihatkan tampilan konfigurasi incoming 

webhooks pada slack. Pada tahap ini, konfigurasikan channel untuk menerima 

pesan dan nama pengirim serta salin webhook url untuk digunakan pada 

konfigurasi elastalert. 

4.6. Konfigurasi ELK Stack Server 

Pada tahap ini dilakukan instalasi dan konfigurasi serta pembuatan filter 

logstash untuk menerima, memproses dan memvisualisasikan log yang dikirim 

web server. 

4.6.1. Instalasi Perangkat Lunak pada ELK Stack Server 

 Pada tahap ini dilakukan instalasi perangkat lunak yang dibutuhkan ELK 

Stack server untuk membangun log event management web application firewall 

meliputi Elasticsearch, Logstash, Kibana, Nginx Web Server dan Elasalert. 

Untuk melakukan instalasi perangkat lunak yang dibutuhkan tersebut, penulis 

membuatkan bash script sebagai berikut : 
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#!/bin/bash 

 

#Jalankan script ini dengan root privilege 

#Import Elasticstack repository 

wget -qO - https://artifacts.elastic.co/GPG-KEY-elasticsearch --no-check-

certificate | sudo apt-key add - 

echo "deb https://artifacts.elastic.co/packages/7.x/apt stable main" | sudo tee -a 

/etc/apt/sources.list.d/elastic-7.x.list 

apt update 

 

#Install Elasticsearch 

apt install elasticsearch -y 

 

#Install Kibana 

apt install kibana -y 

 

#Install Logstash 

apt install openjdk-11-jdk -y 

apt install logstash -y 

 

#Install Nginx 

apt install nginx -y 

 

#Install Elastalert 

apt install python3-pip python3-dev libffi-dev libssl-dev -y 

pip install elastalert 

git clone https://github.com/Yelp/elastalert.git 

cd elastalert 

pip install "setuptools>=11.3" 

python3 setup.py install 

pip install "elasticsearch>=5.0.0" 

cp config.yaml.example config.yaml 

 

echo 

"=====================================================" 

echo "Seluruh Aplikasi ELK Stack Server berhasil di install" 

echo 

"=====================================================" 

 

 Bash script di atas berfungsi untuk melakukan pengunduhan dan instalasi 

perangkat lunak yang dibutuhkan pada ELK Stack Server meliputi elasticsearch, 

logstash, kibana, nginx dan elastalert. Bash script  tersebut disimpan dengan 

nama elk-server-app.sh, selanjutnya buat script di atas executable dan jalankan 

script tersebut dengan perintah : 
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“chmod +x elk-server-app.sh && ./elk-server-app.sh” 

4.6.2. Konfigurasi Elasticsearch 

Setelah melakukan instalasi perangkat lunak, pada tahap ini dilakukan 

konfigurasi pada elasticsearch. Elasticsearch berfungsi untuk menyimpan log 

yang nantinya akan divisualisasikan oleh kibana. Agar dapat berfungsi, 

konfigurasikan file /etc/elasticsearch/elasticsearch.yml sebagaimana yang tertera 

pada gambar 4.30. 

 

Gambar 4. 30 Konfigurasi Elasticsearch 

Gambar 4.30 di atas memperlihatkan konfigurasi elasticsearch yang 

dilakukan pada ELK Stack server. Konfigurasi pada bagian network pada gambar 

di atas berfungsi untuk mendefinisikan host dan port yang digunakan 

elasticsearch. Simpan konfigurasi tersebut kemudian jalankan elasticsearch 

dengan perintah : 

“systemctl start elasticsearch” 
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4.6.3. Pembuatan Rules Logstash 

Pada tahap ini dilakukan pembuatan rules logstash pada ELK Stack server. 

Rules logstash berfungsi melakukan filter terhadap log yang dikirimkan web 

server sebelum di simpan pada elasticsearch. Pada rules Logstash terdapat 

tahapan yakni inputs, filters dan outputs yang disebut Logstash Pipeline. Berikut 

ini merupakan rules yang akan digunakan pada tahap input : 

input { 

 beats { 

  port => 5044 

 } 

} 

 

Pada tahap input, logstash akan mencari sumber dari log yang akan 

difilter. Pada penelitian ini digunakan tools filebeat untuk mengirimkan log ke 

logstash melalui port default logstash yakni 5044. Setelah melalui tahap input, 

selanjutnya log akan melalui tahap filter untuk melakukan penguraian data. Pada 

penelitian ini digunakan apache sebagai web server, oleh karena itu serangan 

yang terdeteksi oleh modsecurity akan dicatat pada apache error.log. Berikut ini 

merupakan contoh dari log yang dihasilkan ModSecurity yang ada pada file 

apache error.log : 

[Wed Apr 28 12:39:04.036621 2021] [:error] [pid 1134] [client 

192.168.1.7:56844] ModSecurity: Warning. detected SQLi using libinjection. 

[file "/etc/apache2/modsecurity.d/owasp-crs/rules/REQUEST-942-

APPLICATION-ATTACK-SQLI.conf"] [line "45"] [id "942100"] [rev ""] [msg 

"SQL Injection Attack Detected via libinjection"] [data "Matched Data: s&1 

found within ARGS:id: 99' or 1=1"] [severity "2"] [ver "OWASP_CRS/3.2.0"] 

[maturity "0"] [accuracy "0"] [hostname "192.168.1.101"] [uri "/"] [unique_id 

"161961354428.185428"] [ref "v9,10"] 

 

Sebelum data disimpan pada elasticsearch dan divisualisasikan pada 

kibana, log yang diterima akan diurai menggunakan grok filter. Grok filter dapat 

melakukan parsing log data yang tidak terstruktur menjadi terstruktur dengan 

menggunakan regular expression (regex). Pada penelitian ini digunakan Grok 

Debugger yang ada pada Kibana untuk menguji rules yang dibuat pada Logstash. 
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Adapun grok filter untuk mengurai waktu, jenis log, IP attacker dan pesan 

ModSecurity tertera pada gambar 4.31. 

 

Gambar 4. 31 Grok Filter Waktu, Jenis Log, IP Attacker dan Pesan ModSecurity 

Gambar 4.31 memperlihatkan grok filter yang digunakan untuk mengurai 

data berdasarkan waktu, jenis log, IP attacker dan pesan ModSecurity. 

Selanjutnya dibuat grok filter untuk mengurai file rules modsecurity yang 

mendeteksi serangan yang diterima. Adapun grok filter tersebut tertera pada 

gambar 4.32. 

 

Gambar 4. 32 Grok Filter File Rules ModSecurity 

Gambar 4.32 memperlihatkan grok filter yang digunakan untuk mengurai 

file rules modsecurity yang ada pada pesan ModSecurity. Selanjutnya dibuat filter 

untuk mengurai nama serangan agar data yang nantinya ditampilkan lebih 

spesifik. Adapun grok filter untuk mengurai nama serangan tertera pada gambar 

4.33.. 
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Gambar 4. 33 Grok Filter Nama Serangan 

Gambar 4.33 di atas memperlihatkan grok filter yang digunakan untuk 

mengurai nama serangan. Dengan menggunakan grok filter di atas akan didapati 

hasil data berupa nama serangan yang dialami web server secara spesifik. 

Selanjutnya dibuat filter untuk mengurai pesan yang berisikan keterangan 

serangan yang diterima. Adapun grok filter untuk mengurai pesan tersebut tertera 

pada gambar 4.34. 

 

Gambar 4. 34 Grok Filter Pesan Keterangan Serangan 

Gambar 4.34 di atas memperlihatkan grok filter yang digunakan untuk 

mengurai pesan keterangan serangan. Selanjutnya dibuat grok filter untuk 

mengambil isi dari pesan keterangan serangan agar data yang ditampilkan lebih 

spesifik. Adapun filter untuk mengurai keterangan serangan tersebut tertera pada 

gambar 4.35. 
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Gambar 4. 35 Grok Filter Keterangan Serangan 

Gambar 4.35 di atas memperlihatkan grok filter yang digunakan untuk 

mengurai keterangan serangan yang diterima. Dengan grok filter di atas 

keterangan yang ditampilkan akan lebih spesifik. Selanjutnya dibuat filter yang 

digunakan untuk mengurai data pola serangan yang dihadapi. Adapun grok filter 

untuk mengurai data pola serangan yang dihadapi tertera pada gambar 4.36. 

 

Gambar 4. 36 Grok Filter Data Pola Serangan 

Gambar 4.36 memperlihatkan grok filter yang digunakan untuk mengurai 

data pola serangan dari pesan modsecurity. Selanjutnya dibuat filter untuk 

mengambil isi dari data pola serangan. Adapun grok filter yang digunakan untuk 

mengurai pola serangan tertera pada gambar 4.37. 
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Gambar 4. 37 Grok Filter Pola Serangan 

Gambar 4.37 memperlihatkan grok filter yang digunakan untuk mengurai 

pola serangan yang diterima. Dengan grok filter di atas data yang ditampilkan 

akan lebih spesifik dan membuang teks yang tidak diperlukan. Selanjutnya dibuat 

filter untuk mengurai halaman yang mengalami serangan. Adapun grok filter yang 

digunakan untuk mengurai halaman yang diserang tertera pada gambar 4.38. 

 

Gambar 4. 38 Grok Filter Data Halaman yang Diserang 

Gambar 4.38 di atas memperlihatkan grok filter yang digunakan untuk 

mengurai data halaman yang diserang dari pesan modsecurity. Selanjutnya dibuat 

filter untuk mengambil isi dari data halaman yang diserang. Adapun grok filter 

yang digunakan untuk mengurai halaman yang diserang tertera pada gambar 4.39. 
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Gambar 4. 39 Grok Filter Halaman yang Diserang 

Gambar 4.39 memperlihatkan grok filter yang digunakan untuk mengurai 

halaman yang diserang. Dengan grok filter di atas data yang ditampilkan akan 

lebih spesifik dan membuang teks yang tidak diperlukan. Selanjutnya dibuat filter 

untuk mengurai alamat IP dari web server yang mengalami serangan. Adapun 

grok filter yang digunakan untuk mengurai alamat IP web server tertera pada 

gambar 4.40. 

 

Gambar 4. 40 Grok Filter IP Address Web Server 

Gambar 4.40 di atas memperlihatkan grok filter yang digunakan untuk 

mengurai IP address web server. Langkah selanjutnya yang dilakukan yaitu 

dengan menggabungkan setiap rules yang dibuat pada tahap filter. Berikut ini 

merupakan seluruh rules yang akan digunakan pada tahap filter: 

filter{ 

 #Mengurai log lengkap ke dalam beberapa bagian yaitu time_stamp, log_level, 

ip_attacker dan modsec_message 

  grok{ 

   match => { "message" => 

"(?<time_stamp>%{MONTH:bulan}\s%{MONTHDAY:tanggal}\s%{TIME:wak
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tu}\s%{YEAR:tahun})\] 

\[\:%{LOGLEVEL:log_level}.*client\s%{IPORHOST:ip_attacker}:\d+]\s%{GR

EEDYDATA:modsec_message}" } 

 } 

 

 #Ekstrak attack_file dari modsec_massage 

 grok{ 

  match => { "modsec_message" => "(?<attack_file>file \"(.+).conf)" } 

 } 

 

 #Ekstrak attack_name dari attack_file 

 grok{ 

  match => { "attack_file" => "(?<attack_name>[A-Z]+-[A-Z][^.]+)" } 

 } 

 

 #Ekstrak msg dari modsec_message 

 grok{ 

  match => { "modsec_message" => "(?<msg>msg \"(.+?)\")" } 

 } 

 

 #Ekstrak alert_msg dari msg 

 grok{ 

  match => { "msg" => "(?<alert_msg>\".+)" } 

 } 

 

 #Ekstrak data dari modsec_message 

 grok{ 

  match => { "modsec_message" => "(?<data>data \"(.+?)\")" } 

 } 

 

 #Ekstrak attack_data dari data 

 grok{ 

  match => { "data" => "(?<attack_data>\:.*\")" } 

 } 

 

 #Ekstrak uri dari modsec_message 

 grok{ 

  match => { "modsec_message" => "(?<uri>uri \"(.+?)\")" } 

 } 

 

 #Ekstrak uri_attack dari uri 

 grok{ 
  match => { "uri" => "(?<attack_uri>\".*\")" } 

 } 

 

 #Ekstrak hostname dari modsec_maessage 

 grok{ 

  match => { "modsec_message" => "(hostname \"%{IPORHOST:dst_host})" } 
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 } 

 

 #Hapus karakter yang tidak diperlukan 

 mutate{ 

  gsub => [ 

   "attack_uri", "[\"]", "", 

   "attack_data", "[\":]", "", 

   "alert_msg", "[\"]", "" 

  ] 

  remove_field => ["modsec_message", "attack_file", "msg", "data", "uri", 

"message"] 

 } 

} 

 

Tahap terakhir pada logstash pipeline adalah tahap output, pada tahap ini 

hasil dari data yang telah diurai sebelumnya akan disimpan pada elasticsearch.  

Berikut ini merupakan rules yang akan digunakan pada tahap output : 

output { 

 elasticsearch { 

  hosts => ["localhost:9200"] 

  manage_template => false 

  index => "logstash-waf-%{+YYYY.MM}" 

 } 

} 

 

 Setelah membuat input, filter dan output dari logstash pipeline, langkah 

selanjutnya yaitu menggabungkan seluruh rules tersebut dalam satu file. Buat 

rules logstash dengan nama modsec-filter.conf pada folder /etc/logstash/conf.d 

dengan nama file modsec-filter.conf dan isi file sebagai berikut : 

input{ 

 beats{ 

  port => 5044 

 } 

} 

filter{ 

 #Mengurai log lengkap ke dalam beberapa bagian yaitu time_stamp, log_level, 

ip_attacker dan modsec_message 
  grok{ 

   match => { "message" => 

"(?<time_stamp>%{MONTH:bulan}\s%{MONTHDAY:tanggal}\s%{TIME:wak

tu}\s%{YEAR:tahun})\] 
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\[\:%{LOGLEVEL:log_level}.*client\s%{IPORHOST:ip_attacker}:\d+]\s%{GR

EEDYDATA:modsec_message}" } 

 } 

 

 #Ekstrak attack_file dari modsec_massage 

 grok{ 

  match => { "modsec_message" => "(?<attack_file>file \"(.+).conf)" } 

 } 

 

 #Ekstrak attack_name dari attack_file 

 grok{ 

  match => { "attack_file" => "(?<attack_name>[A-Z]+-[A-Z][^.]+)" } 

 } 

 

 #Ekstrak msg dari modsec_message 

 grok{ 

  match => { "modsec_message" => "(?<msg>msg \"(.+?)\")" } 

 } 

 

 #Ekstrak alert_msg dari msg 

 grok{ 

  match => { "msg" => "(?<alert_msg>\".+)" } 

 } 

 

 #Ekstrak data dari modsec_message 

 grok{ 

  match => { "modsec_message" => "(?<data>data \"(.+?)\")" } 

 } 

 

 #Ekstrak attack_data dari data 

 grok{ 

  match => { "data" => "(?<attack_data>\:.*\")" } 

 } 

 

 #Ekstrak uri dari modsec_message 

 grok{ 

  match => { "modsec_message" => "(?<uri>uri \"(.+?)\")" } 

 } 

 

 #Ekstrak uri_attack dari uri 

 grok{ 

  match => { "uri" => "(?<attack_uri>\".*\")" } 
 } 

 

 #Ekstrak hostname dari modsec_maessage 

 grok{ 

  match => { "modsec_message" => "(hostname \"%{IPORHOST:dst_host})" } 

 } 



95 

 

 
 

 

 #Hapus karakter yang tidak diperlukan 

 mutate{ 

  gsub => [ 

   "attack_uri", "[\"]", "", 

   "attack_data", "[\":]", "", 

   "alert_msg", "[\"]", "" 

  ] 

  remove_field => ["modsec_message", "attack_file", "msg", "data", "uri", 

"message"] 

 } 

} 

 

output { 

 elasticsearch { 

  hosts => ["localhost:9200"] 

  manage_template => false 

  index => "logstash-waf-%{+YYYY.MM}" 

 } 

} 

 

Setelah membuat dan menyimpan file tersebut, jalankan logstash dengan 

perintah : 

“systemctl start logstash”. 

4.6.4. Konfigurasi Nginx 

 Sebelum melakukan konfigurasi pada kibana, pada tahap ini dilakukan 

konfigurasi pada nginx. Konfigurasi nginx pada tahap ini berfungsi untuk 

mengarahkan server HTTP traffic pada kibana yang berada pada port 5601. Selain 

itu konfigurasi nginx ini juga berfungsi untuk menghadirkan autentikasi untuk 

mengakses kibana. Adapun konfigurasi pada nginx tersebut tertera pada gambar 

4.41. 
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Gambar 4. 41 Konfigurasi Nginx 

Gambar 4.41 di atas memperlihatkan konfigurasi yang dilakukan pada 

nginx. Konfigurasi di atas disimpan dengan nama kibana pada directory 

/etc/nginx/sites-available. Selanjutnya masukan perintah berikut untuk 

menambahkan kredensial untuk mengakses kibana : 

“echo "admin:`openssl passwd -apr1`" | sudo tee -a /etc/nginx/htpasswd.users” 

 Setelah itu buat link file kibana  yang telah dibuat sebelumnya pada 

direktori sites-available ke sites-enable agar dapat diakses dan kemudian restart 

nginx dengan perintah : 

“ln -s /etc/nginx/sites-available/kibana /etc/nginx/sites-enabled/” 

“systemctl restart nginx” 

4.6.5. Konfigurasi Kibana 

 Kibana berfungsi untuk melakukan visualisasi terhadap data-data yang 

telah disimpan pada elasticsearch. Untuk melakukan visualisasi tersebut perlu 
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dilakukan konfigurasi pada /etc/kibana/kibana.yml sebagaimana yang tertera pada 

gambar 4.42. 

 

Gambar 4. 42 Konfigurasi Kibana 

 Gambar 4.42 di atas memperlihatkan konfigurasi kibana pada ELK Stack 

server. Konfigurasi pada gambar di atas berfungsi untuk mendefinisikan port, host 

dan elasticsearch host agar dapat terhubung dengan kibana. Kemudian jalankan 

kibana dengan perintah : 

“systemctl start kibana” 

 Selanjutnya akses kibana dashboard melalui web browser dengan 

memasukkan IP address dari ELK Stack server pada url. Untuk dapat mengakses 

kibana dashboard, pengguna akan diminta memasukkan username dan password. 

Adapun contoh tampilan autentikasi pada kibana dashboard tertera pada gambar 

4.43. 
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Gambar 4. 43 Autentikasi Kibana Dashboard 

Gambar 4.43 memperlihatkan tampilan autentikasi untuk dapat mengakses 

kibana dashboard. Pengguna diharuskan memasukkan username dan password 

yang valid agar dapat mengakses kibana dahsboard. Setelah berhasil melakukan 

login, selanjutnya akan tampil kibana dashboard pada web browser. Adapun 

contoh tampilan kibana dashboard tertera pada gambar 4.44. 

 

Gambar 4. 44 Tampilan Kibana Dashboard 

Gambar 4.44 di atas memperlihatkan tampilan awal dari kibana 

dashboard. Untuk melakukan visualisasi log, klik manage pada kanan atas untuk 
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membuat index pattern. Selanjutnya klik index patten dan create index pattern 

sebagaimana yang tertera pada gambar 4.45. 

 

Gambar 4. 45 Pembuatan Index Pattern pada Kibana 

Gambar 4.45 di atas memperlihatkan pembuatan index pattern pada 

kibana. Selanjutnya masukkan nama index pattern sesuai dengan nama output 

yang telah ditetapkan pada rules logstash. Adapun contoh tampilan dari 

pembuatan nama index pattern tertera pada gambar 4.46. 

 

Gambar 4. 46 Pembuatan Nama Index Pattern pada Kibana 
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Gambar 4.46 di atas memperlihatkan tampilan pembuatan nama index 

pattern pada kibana. Setelah membuat index pattern, langkah selanjutnya yaitu 

membuat visualisasi log ke dalam berbagai bentuk. Pada penelitian ini, penulis 

membuatkan 3 jenis visualisasi yaitu pie chart, bar chart dan table.  

Untuk melakukan visualisasi langkah pertama yaitu dengan membuka 

sidebar yang ada pada kibana, kemudian pilih submenu dashboard. Adapun 

contoh dari pemilihan submenu tersebut tertera pada gambar 4.47. 

 

Gambar 4. 47 Tampilan Pilih Sub Menu Dashboard pada Kibana 

Gambar 4.47 memperlihatkan tampilan saat memilih sub menu dashboard 

pada kibana. Setelah memilih menu tersebut, pilih Create New Dashboard 

kemudian pilih Create Visualization. Adapun tampilan untuk membuat visualisasi 

tertera pada gambar 4.48. 



101 

 

 
 

 

Gambar 4. 48 Tampilan Pembuatan Visualisasi pada Kibana 

Gambar 4.48 di atas memperlihatkan tampilan awal untuk membuat 

visualisasi pada kibana. Visualisasi pertama yang akan dilakukan yaitu pie chart, 

pada visualisasi ini akan menampilkan persentase nama serangan yang ditujukan 

kepada web server. Untuk melakukan visualisasi tersebut pilih 

attack_name.keyword kemudian drag and drop pada Lens. Adapun tampilan dari 

visualisasi pie chart tersebut tertera pada gambar 4.49. 

 

Gambar 4. 49 Tampilan Visualisasi Pie Chart pada Kibana 
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Gambar 4.49 di atas memperlihatkan tampilan visualisasi pie chart pada 

kibana. Agar data yang tampil pada pie chart spesifik kepada 3 jenis serangan 

yang diuji cobakan, pengguna dapat menambahkan filter pada visualisasi kibana. 

Adapun penambahan filter pada visualisasi pie chart tertera pada gambar 4.50. 

 

Gambar 4. 50 Filter Visualisasi Pie Chart pada Kibana 

Gambar 4.50 memperlihatkan filter yang digunakan pada visualisasi pie 

chart. Pada filter di atas mengatur data yang ditampilkan agar spesifik kepada 3 

jenis serangan yang diuji cobakan yaitu Cross Site Scripting (XSS), SQL Injection 

(SQLI) dan Local File Inclusion (LFI). Setelah menetapkan filter, langkah 

selanjutnya adalah tekan Save and Return untuk menyimpan visualisasi.  

Visualisasi yang ke dua yaitu membuat visualisasi bar chart untuk 

menampilkan log yang diterima. Adapun tampilan dari visualisasi bar chart pada 

kibana tertera pada gambar 4.51. 
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Gambar 4. 51 Tampilan Visualisasi Bar Chart pada Kibana 

Gambar 4.51 memperlihatkan tampilan visualisasi bar chart pada kibana. 

Pada visualisasi ini field yang digunakan adalah timestamp untuk menampilkan 

seluruh log modsecurity yang dikirim dari web server. Visualisasi terakhir yaitu 

visualisasi dalam bentuk tabel. Adapun tampilan dari visualisasi tabel tertera pada 

gambar 4.52. 

 

Gambar 4. 52 Tampilan Visualisasi Tabel pada Kibana 

Gambar 4.52 di atas memperlihatkan tampilan untuk melakukan 

visualisasi tabel pada kibana. Pada visualisasi tabel, digunakan beberapa field 
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antara lain time_stamp.keyword, ip_attacker.keyword, alert_msg.keyword, 

attack_uri.keyword dan attack_data.keyword. Sama halnya dengan pie chart, data 

yang ditampilkan pada tabel juga perlu difilter agar lebih spesifik. Adapun filter 

yang digunakan pada visualisasi tabel tertera pada gambar 4.53. 

 

Gambar 4. 53 Filter Visualisasi Tabel pada Kibana 

Gambar 4.53 di atas memperlihatkan filter yang digunakan pada 

visualisasi tabel. Filter yang digunakan sama dengan filter pada pie chart karena 

data yang ingin ditampilkan adalah ketiga jenis serangan yang akan diuji cobakan. 

Setelah memberikan filter di atas, simpan dengan menekan Save and Return. 

Dengan demikian seluruh visualisasi tersebut telah akan ditampilkan pada 

Dashboard Kibana. Adapun tampilan dari dashboard kibana tertera pada gambar 

4.54. 
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Gambar 4. 54 Tampilan Dashboard Kibana 

Gambar 4.54 di atas menampilkan tampilan dari dashboard pada kibana. 

Langkah selanjutnya yaitu simpan dashboard tersebut dengan menekan save dan 

berikan title dan deskripsi dari dashboard tersebut. 

4.6.6. Konfigurasi Elastalert 

 Konfigurasi terakhir yang dilakukan pada ELK Stack server yaitu 

konfigurasi Elastalert. Elastalert berfungsi untuk memberikan notifikasi dari 

serangan yang diterima web server melalui slack dalam waktu yang mendekati 

realtime. Untuk melakukan konfigurasi pada elastalert, langkah pertama yang 

dilakukan yaitu konfigurasi file pada direktori elastalert/config.yaml. Adapun 

konfigurasi yang dilakukan pada elastalert tertera pada gambar 4.55. 
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Gambar 4. 55 Konfigurasi Elastalert 

 Gambar 4.55 di atas memperlihatkan konfigurasi yang dilakukan pada 

elastalert. Konfigurasi di atas bertujuan untuk menetapkan server yang memiliki 

elasticsearch dan menentukan jeda waktu notifikasi dikirimkan ke Slack. Langkah 

selanjutnya lakukan konfigurasi pada file 

elastalert/example_rules/example_frequency.yaml sebagaimana yang tertera pada 

gambar 4.56. 
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Gambar 4. 56 Konfigurasi Rules Elastalert 

Gambar 4.56 memperlihatkan konfigurasi rules elastalert agar 

memberikan notifikasi pada channel slack. Langkah terakhir yang dilakukan yaitu 

dengan mengaktifkan elastalert dengan perintah : 

“python3 -m elastalert.elastalert --verbose --rule example_frequency.yaml” 

 

4.7. Pengujian Log Event Management Web Application Firewall 

 Setelah melakukan instalasi, konfigurasi dan pembuatan rules logstash, 

tahap selanjutnya yaitu pengujian log event management web application firewall. 

Pada tahap pengujian ini akan dilakukan 3 percobaan jenis serangan yaitu SQL 

Injection, Local File Inclusion dan Cross Site Scripting. Adapun bentuk serangan 

yang dilakukan untuk uji coba tertera pada tabel 4.1. 

Tabel 4. 1 Uji Coba Serangan 

No. IP Attacker Nama Serangan Bentuk Serangan 

1 192.168.1.8 Local File Inclusion http://targeturl?page=/etc/passwd 

2 192.168.1.6 Cross Site Scripting http://targeturl?cari=<script>alert

(1)</script> 
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Lanjutan Tabel 4.1 Uji Coba Serangan 

3 192.168.1.7 SQL Injection http://targeturl?id=999 UNION 

SELECT 1,2,3,4 

  

 Tabel 4.1 di atas menampilkan pola serangan yang diuji cobakan pada 

aplikasi web. Ketiga uji coba serangan tersebut dilakukan pada aplikasi web yang 

memiliki celah keamanan. Pengujian Local File Inclusion (LFI) dilakukan dengan 

memasukkan perintah “/etc/passwd” pada kolom url website. Dengan perintah 

tersebut web server diminta menampilkan seluruh user yang ada pada server. 

Celah keamanan ini terjadi karena perintah include yang tidak difilter pada 

pemrograman web. Hasil pengujian dari serangan LFI dapat dilihat pada gambar 

4.57. 

 Pengujian yang kedua yaitu Cross Site Scripting (XSS) dilakukan 

dengan memasukkan script JavaScript “<script>alert(1)</script>” pada kolom 

pencarian yang ada di website. Penggunaan script ini dilakukan untuk mengetahui 

apakah website memfilter input yang diberikan user terhadap web application. 

Celah keamanan ini dapat berakibat perubahan tampilan website hingga pencurian 

session pengguna.  Hasil pengujian dari serangan XSS dapat dilihat pada gambar 

4.58. 

 Pengujian yang terakhir yaitu SQL Injection yang dilakukan dengan 

memasukkan kode SQL “999 UNION SELECT 1,2,3,4” pada tab url website. 

Celah keamanan ini terjadi karena tidak ada filter terhadap input pengguna pada 

web application. Dengan demikian pengguna dapat memanfaatkan celah tersebut 

untuk mencari tahu informasi yang tersimpan pada database hingga melakukan 

bypass pada halaman login. Hasil pengujian dari serangan SQLI dapat dilihat pada 

gambar 4.59. 

4.7.1. Uji Coba Serangan tanpa Log Event Management Web                   

Application Firewall 

 Berikut ini merupakan uji coba terhadap aplikasi web sebelum di 

terapkannya log event management web application firewall. 

 

http://targeturl/?id=999
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a. Local File Inclusion (LFI) 

 Uji coba yang pertama yaitu uji coba serangan Local File Inclusion. 

Adapun hasil uji coba serangan local file inclusion pada aplikasi web tertera pada 

gambar 4.57. 

 

Gambar 4. 57 Uji Coba Serangan Local File Inclusion tanpa Log Event 

Management Web Application Firewall 

 Gambar 4.57 memperlihatkan hasil uji coba local file inclusion pada 

aplikasi berbasis web tanpa log event management web application firewall. Pada 

gambar di atas dapat dilihat bahwa web server merespons dengan menampilkan 

data user yang ada pada server web.  

b. Cross Site Scripting (XSS) 

 Uji coba yang kedua dilakukan yaitu cross site scripting (XSS). Adapun 

hasil dari uji coba serangan cross site scripting tertera pada gambar 4.58. 
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Gambar 4. 58 Uji Coba Serangan Cross Site Scripting tanpa Log Event 

Management Web Application Firewall 

 Gambar 4.58 memperlihatkan hasil uji coba cross site scripting pada 

aplikasi berbasis web tanpa log event management web application firewall. Pada 

gambar di atas dapat dilihat bahwa web server merespons dengan menampilkan 

alert pada web browser atas request yang diberikan.  

c. SQL Injection (SQLI) 

 Uji coba ketiga yang dilakukan yaitu SQL Injection. Adapun hasil dari 

uji coba serangan sql injection tertera pada gambar 4.59. 

 

Gambar 4. 59 Uji Coba Serangan SQL Injecton tanpa Log Event Management 

Web Application Firewall 
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 Gambar 4.59 memperlihatkan hasil uji coba serangan SQL Injection 

pada aplikasi berbasis web tanpa log event management web application 

firewall. Pada gambar di atas dapat dilihat bahwa terjadi perubahan isi dari 

halaman web akibat dari request yang dilakukan.  

d. Pengecekan Log 

 Setelah dilakukan 3 uji coba serangan di atas web server tidak 

mendeteksi serangan tersebut. Adapun isi dari file apache error.log tertera 

pada gambar 4.60. 

 

Gambar 4. 60 Log Error Apache 

Gambar 4.60 memperlihatkan isi dari file apache error.log, di mana 

pada gambar di atas dapat dilihat bahwa file tersebut masih kosong yang 

menandakan bahwa web server tidak mendeteksi ketiga uji coba serangan 

yang dilakukan. Dengan tidak terdeteksinya uji coba serangan-serangan di 

atas, attacker dapat melakukan eskalasi serangan untuk mencuri informasi 

ataupun masuk ke dalam server. 

4.7.2. Uji Coba Serangan dengan Log Event Management Web 

Application Firewall  

Pada tahap ini akan dilakukan uji coba serangan pada web server setelah 

diterapkannya log event management web application firewall. 

 



112 

 

a. Local File Inclusion (LFI) 

Uji coba serangan terhadap web server yang pertama yaitu local file 

inclusion. Adapun hasil dari uji coba serangan local file inclusion tertera pada 

gambar 4.61. 

 

Gambar 4. 61 Uji Coba Serangan Local File Inclusion dengan Log Event 

Management Web Application Firewall 

Gambar 4.61 memperlihatkan hasil uji coba serangan local file 

inclusion pada web server setelah diterapkannya log event management web 

application firewall. Pada gambar di atas dapat dilihat bahwa request yang 

dilakukan terdeteksi sebagai bentuk serangan, sehingga modsecurity 

memblokir request tersebut. Setelah melakukan uji coba serangan Local File 

Inclusion, IP address attacker akan diblokir sebagaimana yang tertera pada 

gambar 4.62. 
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Gambar 4. 62 Pemblokiran IP Address Attacker atas Serangan LFI 

Gambar 4.62 di atas memperlihatkan pemblokiran IP address attacker 

setelah terindikasi adanya upaya peretasan menggunakan Local File Inclusion 

(LFI). Web server tidak memberikan respons terhadap request yang diminta 

oleh attacker, sehingga attacker tidak dapat mengakses halaman web untuk 

sementara waktu.  Selain itu terdapat notifikasi dari serangan siber yang 

dilakukan sebagaimana yang tertera pada gambar 4.63. 

 

Gambar 4. 63 Notifikasi Serangan LFI pada Slack 
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Gambar 4.63 di atas memperlihatkan notifikasi serangan LFI yang 

dihadirkan melalui Slack. Pada notifikasi tersebut terdapat beberapa informasi 

seperti waktu serangan, IP address attacker, jenis serangan, pola serangan dan 

halaman yang diserang. 

b. Cross Site Scripting (XSS) 

Uji coba serangan terhadap web application selanjutnya yaitu cross 

site scripting. Adapun hasil uji coba serangan cross site scripting tersebut 

tertera pada gambar 4.64. 

 

Gambar 4. 64 Uji Coba Serangan Cross Site Scripting dengan Log Event 

Management Web Application Firewall 

Gambar 4.64 di atas memperlihatkan hasil uji coba serangan cross site 

scripting pada web application setelah diterapkannya log event management 

web application firewall. Pada uji coba serangan cross site scripting ini, 

modsecurity kembali memblokir request yang dilakukan. Setelah melakukan 

uji coba serangan Cross Site Scripting, IP address attacker akan diblokir 

sebagaimana yang tertera pada gambar 4.65. 
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Gambar 4. 65 Pemblokiran IP Address Attacker atas Serangan XSS 

Gambar 4.65 di atas memperlihatkan pemblokiran IP address attacker 

setelah terindikasi adanya upaya peretasan menggunakan Cross Site Scripting 

(XSS). Web server tidak memberikan respons terhadap request yang diminta 

oleh attacker, sehingga attacker tidak dapat mengakses halaman web untuk 

sementara waktu.  Selain itu terdapat notifikasi dari serangan siber yang 

dilakukan sebagaimana yang tertera pada gambar 4.66. 

 

Gambar 4. 66 Notifikasi Serangan XSS pada Slack 
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Gambar 4.66 di atas memperlihatkan notifikasi serangan XSS yang 

dihadirkan melalui Slack. Pada notifikasi tersebut terdapat beberapa informasi 

seperti waktu serangan, IP address attacker, jenis serangan, pola serangan dan 

halaman yang diserang. 

c. SQL Injection (SQLI) 

Selanjutnya uji coba serangan yang terakhir yaitu SQL Injection. 

Adapun hasil dari uji coba serangan SQL Injection tertera pada gambar 4.63. 

 

Gambar 4. 67 Uji Coba Serangan SQL Injetcion dengan Log Event Management 

Web Application Firewall 

Gambar 4.67 memperlihatkan hasil dari uji coba serangan SQL 

Injection pada web application setelah diterapkannya log event management 

web application firewall. Pada gambar di atas dapat dilihat bahwa modsecurity 

memblokir serangan SQL Injection yang dilakukan pada web application. 

Setelah melakukan uji coba serangan SQL Injection, IP address attacker akan 

diblokir sebagaimana yang tertera pada gambar 4.68. 
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Gambar 4. 68 Pemblokiran IP Address Attacker atas Serangan SQLI 

Gambar 4.68 di atas memperlihatkan pemblokiran IP address attacker 

setelah terindikasi adanya upaya peretasan menggunakan SQL Injection. Web 

server tidak memberikan respons terhadap request yang diminta oleh attacker, 

sehingga attacker tidak dapat mengakses halaman web untuk sementara waktu.  

Selain itu terdapat notifikasi dari serangan siber yang dilakukan sebagaimana 

yang tertera pada gambar 4.69. 

 

Gambar 4. 69 Notifikasi Serangan SQLI pada Slack 
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Gambar 4.69 di atas memperlihatkan notifikasi serangan SQLI yang 

dihadirkan melalui Slack. Pada notifikasi tersebut terdapat beberapa informasi 

seperti waktu serangan, IP address attacker, jenis serangan, pola serangan dan 

halaman yang diserang. 

d. Visualisasi Log 

Selain memblokir serangan, modsecurity juga mencatat serangan 

tersebut pada apache error.log. Adapun log yang dicatat modsecurity tertera 

pada gambar 4.70. 

 

Gambar 4. 70 Log ModSecurity pada Web Server 

Gambar 4.70 di atas memperlihatkan log yang dicatat oleh modsecurity 

pada web server. Log tersebut akan dikirim oleh filebeat menuju ELK Stack 

server untuk diurai, disimpan dan divisualisasikan. Seluruh log yang telah 

divisualisasikan dapat dilihat pada dahsboard yang telah dibuat sebelumnya. 

Adapun tampilan dashboard pada kibana tertera pada gambar 4.71. 



119 

 

 
 

 

Gambar 4. 71 Tampilan Hasil Uji Coba Serangan pada Dashboard Kibana 

Gambar 4.71 di atas memperlihatkan tampilan dari dashboard kibana 

setelah dilakukan uji coba serangan. Kibana melakukan visualisasi terhadap log 

yang sebelumnya telah diurai oleh logstash dan disimpan pada elasticsearch.  

Visualisasi dihadirkan dalam bentuk pie chart, bar chart dan tabel. 

4.8. Pembahasan Hasil 

 Setelah dilakukan uji coba serangan siber SQL Injection, Local File 

Inclusion dan Cross Site Scripting untuk menguji penerapan Log Event 

Management dan Web Application Firewall, didapati hasil yang tertera pada tabel 

4.2. 

Tabel 4. 2 Hasil Pengujian Log Event Management Web Application Firewall 

No. 
Jenis 

Serangan 
Hasil Kesimpulan 

1 

Local File 

Inclusion 

(LFI) 

Serangan LFI berhasil dideteksi (Gambar 

4.61), diblokir (Gambar 4.62) dan log 

berhasil divisualisasikan (Gambar 4.71) 

serta terdapat notifikasi melalui Slack 

(Gambar 4.63) 

Berhasil 

2 

Cross Site 

Scripting 

(XSS) 

Serangan XSS berhasil dideteksi (Gambar 

4.64), diblokir (Gambar 4.65) dan log 

berhasil divisualisasikan (Gambar 4.71) 

serta terdapat notifikasi melalui Slack 

(Gambar 4.66) 

Berhasil 
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Lanjutan Tabel 4.2 Hasil Pegujian Log Event Management Web Application 

Firewall 

3 

SQL 

Injection 

(SQLI) 

Serangan SQLI berhasil dideteksi (Gambar 

4.67), diblokir (Gambar 4.68) dan log 

berhasil divisualisasikan (Gambar 4.71) 

serta terdapat notifikasi melalui Slack 

(Gambar 4.69) 

Berhasil 

 

 Tabel 4.2 di atas memperlihatkan hasil dari pengujian serangan yang 

dilakukan terhadap web server setelah diterapkannya Log Event Management Web 

Application Firewall. Ketiga jenis serangan yang diuji cobakan yaitu Local File 

Inclusion (LFI), Cross Site Scripting (XSS) dan SQL Injection (SQLI) berhasil 

diblokir oleh ModSecurity dan log divisualisasikan pada ELK Stack Server. Selain 

itu notifikasi yang berisikan detail serangan berhasil dihadirkan melalui Slack.  

 Dari hasil pengujian di atas penerapan Log Event Management Web 

Application Firewall terbukti dapat meningkatkan keamanan web server dari 

ketiga jenis serangan siber yang dilakukan. ModSecurity berhasil mendeteksi, 

memblokir dan mencatat serangan siber pada log file. Log tersebut kemudian 

berhasil dikirimkan pada ELK Stack server sehingga log yang sebelumnya 

menumpuk pada web server dapat diurai, disimpan dan divisualisasikan dalam 

bentuk pie chart, bar chart dan tabel. Notifikasi terhadap serangan siber pun 

berhasil dihadirkan melalui Slack, sehingga serangan siber yang terjadi pada web 

server dapat diketahui dalam jangka waktu yang singkat. 
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BAB V 

KESIMPULAN DAN SARAN 

5.1. Kesimpulan 

Berdasarkan penelitian yang telah dipaparkan pada bab-bab sebelumnya, 

maka dapat ditarik kesimpulan sebagai berikut : 

1. Berdasarkan hasil uji coba yang dilakukan, penerapan log event 

management web application firewall terbukti berhasil meningkatkan 

keamanan web application dari serangan siber. Dengan 

mengintegrasikan web application firewall dengan ELK Stack 

serangan siber akan diblokir dan dicatat pada log file. Selanjutnya log 

tersebut akan dikirim dan divisualisasikan pada ELK Stack Server. 

2. Modsecurity berhasil mendeteksi dan memblokir serangan SQL 

Injection, Local File Inclusion dan Cross Site Scripting. Ketiga jenis 

serangan tersebut pun berhasil tercatat pada log file. Selanjutnya IP 

Address dari attacker yang tercatat pada log modsecurity akan diblokir 

oleh fail2ban dalam kurun waktu yang telah ditentukan, sehingga 

untuk sementara waktu IP tersebut tidak dapat mengakses web 

application. 

3. Log event management terhadap log yang dihasilkan oleh web 

application firewall modsecurity berhasil dilakukan. Log yang 

dihasilkan modsecurity berhasil diurai, disimpan dan divisualisasikan 

dengan menggunakan ELK Stack. Data-data dari visualisasi log 

tersebut dapat digunakan sebagai dasar perbaikan celah keamanan 

yang ada pada web application. 

4. Notifikasi serangan dihadirkan elastalert melalui channel Slack dalam 

waktu yang mendekati real time. Dengan demikian system 

administrator dapat memonitor serangan yang dialami web application 

melalui notifikasi tersebut. 
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5.2. Saran 

Saran yang dapat diberikan untuk pengembangan lebih lanjut terhadap 

Log Event Management Web Applicaiton Firewall antara lain : 

1. Melakukan uji coba serangan siber lain terhadap Web Application Firewall 

ModSecurity. 

2. Membangun Security Information and Event Management (SIEM) dengan 

menghimpun, mengurai, menyimpan dan memvisualisasi berbagai jenis 

log yang dihasilkan dari berbagai macam perangkat seperti router, server, 

firewall dan Intrusion Detection System (IDS). 
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